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Uczciwosé i problem techniczny

Od ponad roku obowigzuje rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji w sprawie warunkOw organizacyjno-technicznych doreczania dokumentéw
elektronicznych podmiotom publicznym (Dz.U.05.200.1651). W tym samym czasie trwa
dyskusja czy wpisany w rozporzadzeniu wymdg zastosowania HSM spetniajgcego
wymagania normy FIPS 140-2 Level 3 nie ogranicza informatyzacji urzedow.

W dyskusji prowadzonej pomiedzy tworcami rozporzadzenia, podmiotami swiadczacymi
ustugi certyfikacyjne, dostawcami sprzetu i urzednikami podstawowym pojawiajacym sie
argumentem jest koszt urzadzenia HSM, brakuje natomiast merytorycznej analizy czym jest
elektroniczna skrzynka podawcza, jakg petni role w procedurze administracyjnej i jaki jest
wymagany poziom bezpieczenstwa.

Przekazanie dokumentu lub wniesienie podania do urzedu ma zasadnicze znaczenie w
procedurze administracyjnej, a termin jego dokonania wptywa na skutecznos¢ prawng i
sposoOb dziatania urzedu. Od daty, a czasem takze godziny biegng terminy zwigzane z
zalatwieniem sprawy, ktére mogg takze mie¢ wplyw na waznos¢ wykonanych czynnosci
prawnych. Wprowadzenie odpowiednich mechanizméw umozliwiajacych pewne i
automatyczne przekazanie dokumentéw do podmiotu publicznego oraz niezaprzeczalne
potwierdzenie ich wniesienia jest jednym z najwazniejszych zadan elektronizacji podmiotéw
publicznych.

Niezaprzeczalno$é (ang. non-repudiation) - brak mozliwosci wyparcia sie swego uczestnictwa w
catosci lub w czesci wymiany danych przez jedng z uczestniczacych w tej wymianie stron. W
szczegOlnosci niezaprzeczalnosé podpisu elektronicznego jest zagwarantowana w artykule 6 ustep 3
ustawy o podpisie elektronicznym:

Art. 6.

1. Bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego certyfikatu
stanowi dowdd tego, ze zostat on ztozony przez osobe okreslong w tym certyfikacie jako
sktadajgca podpis elektroniczny.

2. Przepis ust. 1 nie odnosi sie do certyfikatu po uptywie terminu jego waznosci lub od dnia jego
uniewaznienia oraz w okresie jego zawieszenia, chyba ze zostanie udowodnione, ze podpis zostat
zlozony przed uptywem terminu waznosci certyfikatu lub przed jego uniewaznieniem albo
zawieszeniem.

3. Nie mozna powotywa¢ sie, ze podpis elektroniczny weryfikowany przy pomocy waznego
kwalifikowanego certyfikatu nie zostat ztozony za pomoca bezpiecznych urzadzen i danych,
podlegajacych wytacznej kontroli osoby skiadajacej podpis elektroniczny.

Ustuga niezaprzeczalnosci — Zgodnie z Polskg Norma PN-ISO/IEC 13888-1 — ustuga, ktorej celem jest
wystawienie, gromadzenie, obstugiwanie, udostepnianie oraz sprawdzanie poswiadczenia,
zwigzanego z deklarowanym zdarzeniem lub dziataniem tak, aby mozliwe byto rozstrzyganie wszelkich
sporéw dotyczacych wystapienia lub nie wystgpienia deklarowanego zdarzenia lub dziatania. Definiuje
sie nastepujgce ustugi niezaprzeczalnosci: niezaprzeczalnos¢ pochodzenia, niezaprzeczalno$¢
dostarczenia, niezaprzeczalnosé przedtozenia oraz niezaprzeczalnosc przestania.

tel. (0-22) 87438 70 fax. (0-22) 874 38 71 e-mail ticons@fticons.pl



TRUSTED INFORMATION Strona2z6

CONSULTING

Niezaprzeczalnos¢ wynikajgca ze ztozenia podpisu elektronicznego pod dokumentem
powoduje, ze zadna ze stron nie bedzie mogta podwazy¢ wiarygodnosci i waznosci podpisu
opierajac sie jedynie na fakcie, ze posiada on forme elektroniczng. Niezaprzeczalnos¢ jest
podstawowym atrybutem bezpieczenstwa podpisu elektronicznego wykorzystywanym w
komunikacji dwustronnej, podpisywaniu uméw oraz potwierdzaniu zdarzen.

Systemy teleinformatyczne wdrazane w administracji panstwowej i samorzgdowej majg
za zadanie nie tylko usprawni¢ dziatanie urzedéw, ale takze wyeliminowaé zjawiska
niepozadane takie jak korupcja urzednikéw. Typowym zjawiskiem korupcyjnym
wystepujacym w Polskiej administracji jest antydatowanie terminu otrzymania dokumentow
niz rzeczywisty oraz mozliwos¢ podmiany wczesniej przekazanych dokumentow i zastgpienie
ich nowymi. W swiecie papierowym urzednik posiadajacy piecze¢ ,WPLYNELO DNIA” moze
takg operacje wykona¢ w dowolnym momencie, w komunikacji przez Poczte Polskg taka
mozliwos¢ zostata ograniczona ze wzgledu na wprowadzenie numerowanych oznaczen listu
poleconego, a zastosowanie banderoli z numerem wcze$niejszym moze zostaé latwo

wykryte.

Oczekiwania spoteczne zwigzane z elektronicznym dostepem do urzedu oraz
koniecznos¢ wprowadzenia adekwatnych uregulowan zmniejszajagcych mozliwos¢ dziatania
nieuczciwych urzednikbw wymagajg wprowadzenia nowoczesnych rozwigzan. W
szczegolnosci dotyczy to catlodobowego udostepnienia e-urzedow przez Internet, w sposob
nie naktadajacych dodatkowych obcigzen na samego obywatela.

Warunki, ktére powinien spetia¢ elektroniczny urzad przyjmujgcy dokumenty:

* dziataC 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku;

e zabezpieczac integralnosc przekazywanych dokumentéw;

e zapewniaé niezaprzeczalnos$¢ oznaczenia czasu przyjecia dokumentu;

« zapewnia¢ wydanie niezaprzeczalnego potwierdzenia przyjecia dokumentu
niezwtocznie po jego przekazaniu do systemu teleinformatycznego urzedu;

» zapewnia¢ mozliwos¢ udowodnienia, ze dokument zostat dostarczony (a wiec takze
podpisany) w okresie waznosci certyfikatu;

« uniemozliwia¢ wydanie nieautoryzowanego potwierdzenia odbioru.

Waznym aspektem elektronicznej skrzynki podawczej jest jej ciggtos¢ dziatania,
bezobstugowos$¢ i automatyczne realizowanie procesu przyjecia dokumentu. Poniewaz
przyjecie pisma do urzedu musi zosta¢ potwierdzone praktycznie w momencie wnoszenia,
nie jest mozliwe wykorzystanie do realizacji tego zadania urzednika postugujgcego sie
bezpiecznym podpisem, ktory jest weryfikowany kwalifikowanym certyfikatem. Nalezy takze
zwrocié  uwage, ze aktualnie obowigzujgca ustawa o0 podpisie elektronicznym
(Dz.U.01.130.1450 z po6zn.zm.) przypisuje podpis elektroniczny do osoby fizycznej co
uniemozliwia zastosowanie tego rodzaju podpisu do automatycznego sygnowania
potwierdzenia odbioru. W praktyce oznacza to, ze ustawa o podpisie elektronicznym nie
moze mie¢ zastosowania dla elektronicznej skrzynki podawczej, a wydane przez skrzynke
podpisy nie bedg mialy poziomu bezpieczenstwa gwarantowanego artykutem 6 ustep 3
ustawy. Powyzsze argumenty wskazujg na koniecznos$¢ niezwiocznej nowelizacji ustawy o
podpisie elektronicznym oraz do czasu wprowadzenia zmian, utrzymanie przepisow
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wykonawczych umozliwiajgcych realizacje potwierdzen w sposéb automatyczny z
pominieciem przepiséw ustawy.

Wymienione w punktach powyzej warunki dotyczg zapewnienia odpowiedniego
poziomu bezpieczehAstwa rozumianego jako dostepno$¢é  skrzynki, integralnosé
przekazywanych i wytwarzanych przez nie dokumentéw oraz poufnos¢ kluczy podpisujacych.
W praktyce, zapewnienie odpowiedniego modelu bezpieczenstwa realizuje sie z
wykorzystaniem zaufanej trzeciej strony — systemu zewnetrznego spetniajgcego
Zaawansowane warunki bezpieczehstwa zarowno w zakresie technologicznym jak i
organizacyjnym. Takie podejscie daje zarowno podmiotom publicznym jak i podmiotom
prywatnym mozliwos¢ zaufania, ze wydawane przez trzecig strone potwierdzenia gwarantujg
odpowiedni model bezpieczehstwa.

Pojawiajace sie w dyskusiji interpretacje prawne oraz nieche¢ urzedow do korzystania z
ustug outsourcingowych wymagaja zbudowania skrzynek podawczych wewnatrz
poszczegdélnych urzedéw administracji publicznej., Aby spetnia¢c swojg role skrzynki
powstajgce w urzedach powinny zapewni¢ odpowiedni poziom bezpieczenstwa, a takze
powinny by¢ zbudowane w taki sposéb, aby w postepowaniach dowodowych nie mozna byto
podwazy¢ generowanych przez nie poswiadczen. Dlatego zbudowanie i zarzadzanie
skrzynkg podawczg powinno podlegaé sScistym restrykcjom, aby uniemozliwi¢ naduzycia.
Najwazniejsze dla zapewnienia bezpieczenstwa jest:

» zastosowanie urzadzenia, zabezpieczajgcego klucze do podpisu w sposéb
uniemozliwiajacy ich wykorzystanie poza urzadzeniem;

e zastosowanie rozwigzania technicznego uniemozliwiajgcego uzycie kluczy poza
bezpiecznym srodowiskiem — dla przyktadu wykorzystanie urzadzenia poza
srodowiskiem skrzynki podawczej;

e zapewnienie wiarygodnego zrodta czasu dla oznaczenia czasu w potwierdzeniach;

« wprowadzenie regulacji organizacyjnych i wymuszenie komisyjnej kontroli proceséw
uruchamiania i modyfikacji Srodowiska skrzynki podawczej;

* zapewnienie audytu i rozliczalnosci wszystkich zdarzen w systemie;

e zabezpieczenie sieciowe i fizyczne urzadzen.

W tym miejscu konieczne jest przedstawienie podstawowych zagrozen wynikajacych z
zastosowania rozwigzan o niewystarczajagcym poziomie bezpieczenstwa. Takim zagrozeniem
jest mozliwos¢ pozyskania danych stuzacych do skfadania podpisu elektronicznego i
wykorzystania ich do wystawienia poswiadczen niezgodnie z prawem. Warto tu zwrdcié
uwage, ze samo zastosowanie komponentu technicznego do przechowywania kluczy
uniemozliwia zwielokrotnienie kopii kluczy, ale nie chroni kluczy przed ich ,wypozyczeniem”.
Przyktadowy sposob ataku, na system wykorzystujacy do generacji poswiadczen karte
kryptograficzng prezentuje rysunek 1.

tel. (0-22) 874 38 70 fax. (0-22) 874 38 71 e-mail ticons@ficons.pl



TRUSTED INFORMATION Strona4z6

CONSULTING

Dziatanie standardowe Wystawienie nieuprawnionego potwierdzenia odbioru

1

Podmieniony
% dokument

]

I

Wphrwajace dokumenty /

= N7 . S =
bé)}\ Nieuczciwy 9‘,7

Skrzynka < administrator &N, )
podaicza \ Q@:‘i luburzednik N, £ewnetrzna stacja

Z kartg \
Wydane Urzedowe Fatszywe Urzedowe

Potwierdzenia Odbioru Potwierdzenia Odbioru

)
i

Rysunek 1. Urzednik posiadajgcy dostep do systemu Elektronicznej Skrzynki Podawczej wywotuje sztuczng awarie systemu —
np. wylgczenie zasilania, lub odtgczenie przewodow czytnika kart kryptograficznych. Komponent techniczny (karta
kryptograficzna) zostaje tymczasowo umieszczona w stacji, ktéra dokonuje podpisania dokumentéw. Po zwrocie karty system
jest przywracany do dziatania.

Atak przeprowadzony w powyzszy sposob jest niewykrywalny — ze wzgledu na to, ze
wykonuje go osoba majgca dostep do systemu i posiadajgca mozliwo$¢ jego uruchomienia.
Zastosowana w takim s$rodowisku karta kryptograficzna mimo posiadanej certyfikacji
bezpieczenstwa kluczy sama jest chroniona jedynie pinem, ktérego zapamietanie nie stanowi
wiekszego problemu.

Karta kryptograficzna jest urzadzeniem personalnym — przewidzianym do uzytkowania
przez indywidualng osobe, ktéra jest jedynym posiadaczem indywidualnego numeru
identyfikujgcego PIN (ang, Personal Identyfication Number). Zastosowanie modutu
kryptograficznego, ktérego bezpieczenstwo jest oparte o role administratoréw, czyli podziat
obowigzkow i sekretéw, uniemozliwi wykorzystanie modutu poza bezpiecznym srodowiskiem.
Dla przyktadu celowe jest takie rozdysponowanie sekretéw (haset i kluczy dostepowych)
pomiedzy obstuge systemu, aby uruchomienie modutu bylo mozliwie tylko przy udziale
przynajmniej trzech z o$Smiu 0séb posiadajacych uprawnienia do tej operacji. Bezpieczenstwo
modutéw kryptograficznych spetniajgcych wymagania bezpieczenstwa sekretow i podziatu na
role ocenia sie zgodnie ze standardami FIPS 140-2 poziom 3 i CEN-CWA 14167-2.

W Swietle opisanych w niniejszym artykule wymagan bezpieczenstwa, wprowadzone w
rozporzadzeniu wymagania dotyczace zastosowania modutu HSM o odpowiednim poziomie
bezpieczenstwa i umieszczenia systemu w pomieszczeniu chronionym wydaje sie
niezbednym minimum. Przytoczony przyktad wykorzystania karty poza bezpiecznym
srodowiskiem  jednoznacznie wskazuje na nieadekwatnos¢ zastosowania karty
kryptograficznej do realizacji zadania skrzynki podawczej.
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Ponizsza tabela przedstawia podstawowe réznice pomiedzy zastosowaniem karty i HSM w tym
Srodowisku:

Wymaganie Karta kryptograficzna Modut HSM
FIPS 140-2 FIPS 140-2 Level 3
Realizacja podpisu zgodnie ze standardem | TAK TAK
PKCS#11
Spetnia wymagania FIPS 140-2 Level 3 TAK w odpowiednim $rodowisku z TAK
zastosowaniem autoryzowanej
aplikacji
Rozliczalnos¢ NIE TAK
Role uzytkownikéw NIE TAK
Mozliwos¢ wprowadzenia komisyjnego NIE TAK
zarzadzania
Trudnos$¢ wyniesienia poza bezpieczne LATWO TRUDNIEJ
Srodowisko
Szybkosc¢ Kilkadziesigt operacji na minute Kilka tysiecy operacji na
sekunde

Istnieje niebezpieczenstwo, ze w procesie dowodowym podwazeniu nie bedzie podlegat
sam podpis ztozony pod potwierdzeniem odbioru, ale mozliwos¢ jego ziozenia poza
srodowiskiem, tym bardziej, ze brak uregulowan organizacyjnych i technicznych w podmiocie
publicznym moze umozliwia¢ podpisanie poza bezpiecznym srodowiskiem. Dodatkowym
waznym aspektem jest niewystarczajgce okreslenie przepiséw karnych dla nieuprawnionego
wykorzystania kluczy prywatnych elektronicznej skrzynki podawczej, poniewaz catosé
rozwigzania i skladane podpisy nie podlegajg ustawie o podpisie elektronicznym.

Istotnym zabezpieczeniem dla procesu przyjmowania dokumentéw przez Elektroniczng
Skrzynke Podawczg jest dolgczenie do potwierdzenia odbioru oznaczenia czasem
realizowanego przez zaufang trzecig strone. Nie wydaje sie dla tego procesu konieczne
znakowanie czasem realizowane przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne, jednak oznaczenie czasem pochodzace od niezaleznego podmiotu
uniemozliwia sfatlszowanie czasu wydania poswiadczenia oraz zabezpiecza takze informacje
umozliwiajace weryfikacje waznosci podpisu elektronicznego pod przyjmowanym
dokumentem elektronicznym. Alternatywnym rozwigzaniem mogtoby by¢ rozszerzenie funkcji
HSM tak, by uzywany przy konstruowaniu poswiadczenia odbioru czas pochodzit z
wewnetrznego zegara, ktorego nie moze modyfikowaé administrator systemu i ktéry jest
ustawiany lub kalibrowany przez zewnetrzne zrodto czasu urzedowego.
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Przyjmowanie dokumentéw przez podmioty publiczne powinno by¢ realizowane w
sposéb bezpieczny dla osoby skiadajacej dokument oraz uniemozliwiajacy nieuprawnione
dziatanie ze strony urzednika. W interesie zarowno podmiotéw rzgdowych jak i
samorzadowych jest wykorzystywanie $rodkéw zapewniajgcych odpowiedni poziom
bezpieczenstwa komunikacji, poniewaz ewentualne naduzycia mogg skutkowac¢ obcigzeniem
skarbu panstwa. Waznym krokiem naprzoéd jest budowa przez Ministerstwo Spraw
Wewnetrznych i Administracji systemu Elektronicznej Platformy Ustug Administracji
Publicznej (ePUAP), ktéry bedzie systemem posredniczacym w komunikacji pomiedzy firma i
obywatelem a administracjg. W ramach tego systemu bedg swiadczone ustugi Elektronicznej
Skrzynki Podawczej zarbwno w procedurze wnoszenia pism jak i doreczeh.

Autorem niniejszego artykulu jest Michat Tabor - Absolwent wydzialu Matematyki, Informatyki i
Mechaniki Uniwersytetu Warszawskiego. Ekspert w zakresie systeméw PKI, elektronicznej
administracji oraz bezpieczernstwa systemow teleinformatycznych. Dyrektor operacyjny Trusted
Information Consulting, firmy $wiadczgcej ustugi z zakresu zarzgdzania bezpieczeristwem informaciji,

podpisu elektronicznego oraz Infrastruktury Klucza Publicznego (PKI).
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