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towarzyszeniae

Audyt zgodnosci systemoéw e-urzad z wymogami ustawy o
informatyzacji — podsumowanie.

Stowarzyszenie PEMI w przeciggu ostatniego roku przeprowadzito wiele audytéw systemoéw e-urzad
na zlecenie zainteresowanych podmiotéw. Wyniki sg dos¢ zaskakujace, dlatego tez chcielibysmy
zaalarmowac naszymi spostrzezeniami. Az 75% badanych rozwigzan nie spetnia wymogow
ustawy o informatyzacji oraz ustawy o podpisie elektronicznym. Podczas audytu zostaty
przebadane systemy réznych producentéw. Co interesujace, czes¢ producentéw zgtoszonych
systemow nie udostepnita materiatéw do audytu w postaci (przyktadowych dokumentéw,
podpisanych plikdw, paczki archiwalne;j itp.). Dlaczego? Mozna sie tylko domyslac...

Tylko cze$¢ badanych systemédw znajduje sie w Krajowej Ewidencji Systemoéw
Teleinformatycznych i Rejestréw  Publicznych  prowadzonym  przez ~ MSWIA
https://szwpi.mswia.gov.pl/ (strona czesto nie dziata) co oznacza ze nikt nie weryfikuje

wpisywanych do rejestru systemow.

Celem podsumowania nie jest wskazywanie firm czy listy ,ztych” systeméw a jedynie
zasygnalizowani na jakie elementy funkcjonalne nalezy zwracaé szczegdlng uwage podczas
wyboru rozwigzania.

Najczestsze uchybienia zwigzane z wymogami prawnymi:

1. Niewtasciwy format podpisu dla decyzji administracyjnych.

Zgodnie z rozporzadzeniem okreslajgcym wymogi dla decyzji administracyjnych podpis
elektroniczny powinien by¢ w formacie ETSI TS 101 903 1.3.2 lub nowszym (czyli XAdES)
zawierajgcym dane pozwalajgce na ustalenie waznosci certyfikatéw kwalifikowanych w
momencie ztozenia bezpiecznego podpisu elektronicznego oraz czasu dokonania jego
weryfikacji.

Podstawa prawna

Par 3 punkt 2 - Rozporzadzenia MSWiA z dnia 27 listopada 2006 r. (Dz. U. 2006.227.1664) w
sprawie sporzgdzania i doreczania pism w formie dokumentow elektronicznych wydanego na
podstawie art. 39" § 2 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071, z pdzn. zm.2)

UWAGA - nie wszystkie narzedzia do sktadania podpisu elektronicznego dostarczane w
zestawach do podpisu elektronicznego zapewniajg spetnienia tego wymogu.


https://szwpi.mswia.gov.pl/

2. Brak mozliwosci wygenerowania paczki archiwalnej dla NAC

Zgodnie z rozporzadzeniem z dnia 2 listopada 2006 (Dz.U.2006.206.1519) system
informatyczny urzedu powinien przetwarza¢ dokumenty w sposéb umozliwiajacy
wygenerowanie tak zwanej paczki archiwalnej. Zeby wygenerowa¢ paczke dla NAC system
informatyczny musi zbiera¢ niezbedne dane.

Czes¢ z otrzymanych paczek byta przygotowana reczne przez programistéw na podstawie
fikcyjnych danych poniewaz niektdre systemy nie tylko nie generowaty paczki archiwalnej ale
rowniez nie zbieraty niezbednych danych wymaganych rozporzadzeniem o niezbednych
elementach struktury dokumentéw elektronicznych (Dz.U.2006.206.1517)

UWAGA - skany dokumentéw ktdre sy przetwarzane w systemie muszg podobnie jak
dokumenty XML zawiera¢ Ilub by¢ powigzane z ,metadanymi” zgodnie z
(Dz.U.2006.206.1517)

3. Brak obstugi dokumentéw XML (zgodnie z wymogami)

Czes¢ z badanych systemdéw nie potrafita pracowaé poprawnie na dokumentach XML . Ze
wzgledu na wymagania okreslone w rozporzadzeniu w sprawie szczegdétowego sposobu
postepowania z dokumentami elektronicznymi (Dz.U.2006.206.1518) nie wystarczy ze
system umozliwia zapisanie dokumentu w formacie XML powinien réwniez przetwarzac go
zgodnie z wymogami okreslonymi rozporzadzeniem. W wielu systemach nie byty
obstugiwane style XSL.

4. Brak mozliwosci eksportu dokumentéow w celu przekazania do innego systemu
informatycznego.

Zgodnie z wymaganiami okreslonymi w rozporzadzeniu w sprawie szczegétowego sposobu
postepowania z dokumentami elektronicznymi (Dz.U.2006.206.1518) par 6 punkt 14 system
informatyczny powinien umozliwia¢ eksport dokumentéw i ich meta danych w formacie
XML.

5. Brak aplikacji do wyswietlania i weryfikacji decyzji administracyjnych przez Interesanta

Zgonie z rozporzadzeniem (Dz.U.2006.227.1664) § 5 punkt 6 Urzad powinien udostepnic
bezptatne oprogramowanie dla interesantow, ktére umozliwi im:

e przegladanie przestanego przez Urzad pisma wraz z weryfikacjg kwalifikowanego
podpisu elektronicznego osoby, ktdra podpisywata to pismo.

o weryfikacje autentycznosci urzedowego poswiadczenia odbioru i prezentacje czasu
podpisania potwierdzenia

e weryfikacje podpisu osoby odbierajgcej pismo (osoba ktéra podpisywata urzedowe
poswiadczenie odbioru)



Najczestsze uchybienia zwigzane z dobrymi praktykami:
1. Brak integracji z narzedziami do podpisu.

Czestg praktykg w systemach jest brak integracji z narzedziami do weryfikacji podpisu.
Czynnos¢ weryfikacji dokumentu wymaga zapisania dokumentu na lokalnym dysku twardym
a nastepnie weryfikacje podpisu jednym z trzech zainstalowanych narzedzi do weryfikacji
(poniewaz kazdy z dostawcow kwalifikowanych certyfikatow dostarcza swojg aplikacje do
weryfikacji). Taki scenariusz Obstugi weryfikacji powoduje duze prawdopodobieristwo ze
uzytkownicy system nie bedg weryfikowaé podpisu pod dokumentami

2. Brak jasnej definicji SLA dla utrzymywanego systemu (czasy reakcji , czasy usuniecia
btedu przez producenta)

Wdrazane systemy majg okreslone wymagania funkcjonalne ale czesto pomijane sg kwestie
utrzymania oraz wsparcia w przypadku awarii. Przyktadem moze by¢ umowa utrzymaniowa
ktéra nie okreslata czasu reakcji ani czasu usuniecia awarii. W zadnej umowie nie znalezlismy
zapiséw o karach za niedotrzymanie terminu wdrozenia lub przekroczenia czasu reakcji.
Takie formy umow nie gwarantujg intereséw klienta i powodujg ze dostawcy sg bezkarni.

3. 100% uzaleznienie od dostawcy rozwigzania - Brak w umowach zapisow
umozliwiajacych przeniesienie danych do innego systemu w przypadku checi zmiany
dostawcy.

Zadne z rozwigzan nie umozliwiato wygenerowania (eksportu) przez uzytkownika wszystkich
danych zgromadzonych w systemie. Takie ograniczenie uniemozliwia zmiane dostawcy
systemu informatycznego w urzedzie

Brak swiadomosci o odpowiedzialnosci i konsekwencjach

Jezeli rada gminy , rada powiatu lub sejmik wojewddztwa razgco narusza ustawy (w naszym
przypadku ustawe o informatyzacji) Sejm, na wniosek Prezesa Rady Ministréw, moze w
drodze uchwaty rozwigzac ten organ

Podstawa prawna:

a) USTAWA z dnia 8 marca 1990 r. o samorzadzie gminnym Art. 96. 1.
b) USTAWA z dnia 5 czerwca 1998 r. o samorzadzie powiatowym Art. 83
¢) USTAWA z dnia 5 czerwca 1998 r. o samorzgdzie wojewddztwa Art. 84.1



