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Stoimy na progu boomu elektronicznych systeméw do kontaktéw petentéw z urzedami. Tak
pomyslatby ktos, kto zbudowalby sobie obraz naszego panstwa czytajac ustawy i rozporzadzenia,
ktére juz obowiazuja, badz wiasnie maja wejs¢ w zycie. Niestety, mimo ze vacatio legis niektérych
przepiséw wynosito kilka lat systemy naszych urzedéw nadal nie s gotowe do przyjecia
e-obywatela. Co gorsza nadal trwa dyskusja w fundamentalnych kwestiach dotyczacych
e-administracji. Jedna z nich jest okreslenie jak ma wyglada¢ e-paczka, czyli wnioski i zalaczniki
przekazywane przez petentéw do urzedu.

Wizyta w urzedzie — 2006 i 2016

Dzi$ urzedy sg coraz bardziej otwarte dla nas, czyli Tych dla ktérych sg powotane. Ztozenie kazdej sprawy
w urzedzie wyglada mniej wiecej tak samo:
1. w informacji albo na stronie urzedu dowiadujemy sie jak wyglada procedura, jakie wnioski
i zatgczniki bedziemy musieli ztozy¢ oraz ile zaptacimy (na konto urzedu lub w znaczkach
skarbowych)
2. pobieramy z urzedu papierowy formularz wniosku i wypetniamy go
3. przygotowujemy potrzebne zataczniki (czes¢ z nich to kserokopie, inne to odpisy ktére otrzymamy
z innych urzeddéw, wreszcie pozostate to zdjecia i przerézne dokumenty)
odrecznie podpisujemy wniosek
idziemy do urzedu, pobieramy numerek albo czekamy w kolejce i sktadamy wniosek
jezeli przewiduje to procedura, albo jestesmy odpowiednio zapobiegliwi otrzymamy z urzedu
potwierdzenie wptyniecia sprawy.

ook

Przy odrobinie wyobrazni mozemy réwniez ztozy¢é nasza sprawe w e-urzedzie:

1. zaczynamy jak zwykle — dowiadujemy sie jak ztozy¢ sprawe

2. zinnych e-urzeddéw otrzymujemy elektroniczne dokumenty ktére beda zatgcznikami do naszej
sprawy

3. faczymy sie z odpowiednig strong urzedu i wypetniamy odpowiedni wniosek-formularz

4. dotgczamy do formularza niezbedne dokumenty (skany, pliki graficzne i elektroniczne dokumenty)

5. bez kolejki podpisujemy elektronicznie nasz wniosek i czekamy na pozytywne rozpatrzenie
sprawy.

Oczywiscie tak pieknie wszystko wyglada tylko na prezentacjach. W rzeczywistos$ci jest szereg probleméw
ktore pojawiajq sie, albo poteguja w Swiecie elektronicznych dokumentdw i musimy sie z nimi zmierzy¢
zanim elektroniczna administracja stanie sie faktem. Otwarta lista wyzwanh to miedzy innymi:
1. w jakiej postaci/formie wysyta¢ do urzedu wnioski (czy bedzie to zeskanowany papierowy
whniosek, czy tez w petni elektroniczny dokument a moze plik pdf lub doc)
2. jak komunikowac sie z urzedem i zamdéwi¢ w nim elektroniczne zaswiadczenia (e-mail, specjalna
aplikacja, strona WWW)
3. w jaki sposob urzedy bedg mogly wymienia¢ informacje miedzy sobg (wyeliminowanie
koniecznosci uzyskiwania przez Interesanta poswiadczen z innych urzedow)
4. w jaki sposéb zapewni¢ integralnos¢ elektronicznych dokumentow i wnioskéw
5. skad mamy wiedzie¢ czy elektroniczny wzér wniosku jest tym ktory przyjmie nasz urzad, czy tez
ktos zmienit w nim kilka elementow
6. jak sktada¢ elektroniczne podpisy (jaki typ podpisu PKCS , XMLDSIG)
7. jak zapewnic, ze niezaleznie od tego kto i gdzie wyswietli podpisany przez nas dokument bedzie
on zawsze wygladat identycznie
8. jak zagwarantowac¢, ze podczas sktadania podpisu nic nie zostanie ukryte przed podpisujagcym

Wiasnie ze wzgledu na powyzsze wyzwania decyzja dotyczaca formatu e-dokumentu oraz podpisu
elektronicznego powinna byé podejmowana ze szczegdlng rozwaga.
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Nasza droga w gaszczu standardéw

Szukajgc rozwigzania kierowalismy sie nastepujgcymi zasadami:

¢ proste rozwigzania sg lepsze od skomplikowanych

¢ majgc do wyboru otwarte standardy i ‘wtasne wynalazki’ wybierajmy standardy.

Pierwsze pytanie na ktdre zaréwno my jak i wszyscy wkraczajacy w swiat e-dokumentéw musieliSmy
znalez¢ odpowiedz to: jaki wybrac format dla dokumentu elektronicznego?.

Nasza odpowiedz brzmiata: XML.

Ogromna elastycznos¢ tego jezyka z jednej
strony daje duzg swobode, a z drugiej rodzi
niepokdj, ze systemy ktore bedag nim sie
postugiwac¢ bedg skomplikowane. Na szczescie
praktyka pokazuje, ze obawy te sg
nieuzasadnione. Biblioteki wspierajgce xml sg
dostepne dla wszystkich popularnych jezykow i
narzedzi programistycznych .

To co w codziennym zyciu jest oczywiste

w Swiecie e-dokumentow staje sie dziwnie

skomplikowane. Ot egzemplarz papierowego

dokumentu to jednoczesnie wzér dokumentu,

wniosek z danymi i oswiadczenie woli (podpis).

W XML mamy trzy osobne obiekty:

¢ wzor dokumentu zdefiniowany jest
w schemie, czyli xml-owym dokumencie
opisujgcym jak musi by¢ zbudowany
wniosek, jakie informacje zawiera oraz
w jakim miejscu i jakiej formie nalezy je
zapisac¢

¢ dane do wniosku zawarte sq w ‘zwyktym’
plik xml

¢ wreszcie dokument wynikowy, a doktadniej
‘receptura/przepis’ na uzyskanie dokumentu
ktory mozna przedstawic uzytkownikowi
opisany jest przy uzyciu jezyka XSLT

Dopiero fgczac wszystkie te elementy
otrzymujemy koncowy wynik — czyli plik ktory
mozemy wyswietli¢ osobie sktadajgcej albo
weryfikujgcej podpis, jak i osobom tylko
zapoznajacym sie z trescig dokumentu .

Odpowiedz na to pytanie ,jaki format dla e - dokumentu” mozna
znalez¢ w rozporzadzeniu dotyczgcym minimalnych wymagan
dla systemow teleinformatycznych z dnia 11 pazdziernika 2005
r. Dziennik ustaw nr 212 (poz. 1766) (rozporzadzenie do
ustawy o informatyzaciji dziatalnosci podmiotéw realizujgcych
zadania publiczne).

Rozporzadzenie to jest czasami btednie interpretowane ze
wzgledu na pominiecie tre$ci nagtowkow A i B ktore okreslajg
ktére standardy do czego stuza.

Czes¢ A dotyczaca standardéw stuzacych do
przetwarzania informacji na dane w ukladzie bitowym
e ustawodawca przewiduje, ze w przypadku formatu doc

i pdf moga one stuzy¢ jedynie jako format
prezentacyjny. W wolnym ttumaczeniu dane XML
+ XSLT mogg wygenerowac¢ PDF’a lub doc’a ale nie
powinno sie pozniej pracowac na tych plikach jak na
dokumentach elektronicznym (edycja itp).

Czes¢ B dotyczaca standardéw stuzacych do okreslania
uktadu informacji w dokumencie elektronicznym okresla Ze:
e do zapisu danych powinnismy uzywa¢ XML’a
e do okreslenia struktury dokumentu powinnismy uzywac
XSD
e do okreslenia wygladu dokumentu powinniémy uzywaé
XSLT

Czym innym jest okreslenie uktadu informacji w dokumencie
elektronicznym a czym innym jest przetworzenie informac;ji
zawartych w znacznikach XML na dane w uktadzie bitowym
czyli wygenerowanie pliku DOC, PDF lub innego.
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Poréwnanie e-dokumentu i zwyktego dokumentu przedstawia ponizsza ilustracja:

POF, HTHL, efc.
dokument wyrnikowy

AXSL
Lransformacfe
(fworzenie POF, ATHL, efc.)

AWML Wypeliiony f poapisany wifosex

dane do wrosky (CZylf wzor 7 dane razem)

(tresc)

XSO
formar wifosku,
[(5zablon aanyvely),

Dokument elektroniczny Dokument papierowy

Kolejnym zagadnieniem ktore nalezy rozstrzygnac jest odpowiedz na pytanie: jak ten caty stos
dokumentoéw odpowiednio zabezpieczy¢é? Odpowiedz znajdujemy analizujac procesy tworzenia

i dystrybucji poszczegdlnych plikow.

Format wniosku (plik XSD na ilustracji) powinien by¢ definiowany przez upowaznione do tego instytucje,
czy urzedy. One tez powinny zabezpiecza¢ wzor podpisem elektronicznych i w ten sposdb umozliwiac
osobom korzystajacym ze wzoru mozliwos¢ weryfikacji czy wniosek ktérym sie postugujg jest prawidtowy.
Dane do wniosku (plik XML) dostarcza sam Interesant. Dlatego on bedzie odpowiedzialny za
zabezpieczenie tych danych.

Wreszcie pliki z transformacjg (XSLT) mogg by¢ albo wczesniej zabezpieczone przez producenta, badz
w momencie tworzenia wniosku mogq zostac¢ podpisane przez samego Interesanta.

Poszczegolne elementu e-dokumentu (XML,XSD,XSLT) mogg by¢ opracowywane i udostepniane przez

rézne podmioty:

¢ urzedy powinny odpowiadac za publikacje formatow (wzoréw) obowigzujgcych wnioskéw (pliki XSD),

& organizacje non profit oraz firmy komercyjne bedg mogty produkowac i dostarczac¢ profesjonalne
szablony do transformacji wnioskéw i danych do najréznigjszych formatéw wynikowych (pliki XSLT),
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Struktura e-paczki (wniosku razem z zatagcznikami)

Majac na uwadze powyzsze przyjrzyjmy sie jak wyglada elektroniczny wniosek zawierajacy oprocz
gldwnego dokumentu dwa zatgczniki: jeden w formacie xml, a drugi w innym formacie.

Caty dokument
Whniosek Zatacznik 1
XML PDF
dane do wniosku zatacznik
XSLT

wzér prezentacji

XSD
wzor formularza

podpisane przgz

zaufanego wydawce

Zalgcznik 2

XML
dane do zatacznika

XSLT
wzér prezentacji

XSD
wzor zatacznika

podpisane prz!z

zaufanego wydawce

podpisane przez
Whioskodawce

| wersja dla tych ktérzy widzg Swiat w trzech wymiarach.

/ Caly dokument
Whiosek Zatgeznik 1 Zatgeznik 2
AR FOF AL
e g wINPSKY Zaigezmk TENE T ZHPCERT
ASLT ASLT
W preTeNacy WE OrEreiacH
Wnﬂg o o
aveaticeniy Aok
AED xS0 . /
W2 SIS W ZRFeERE }
ZAUTIIEGO WYTWCE Zaanego Wydawee LOGRIEENE [
Winiaskodawee

Oczywiscie obie ilustracje majg tylko charakter pogladowy. W dalszej czesci wyjasnimy, jak faktycznie

beda wygladaé poszczegoine pliki.
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Format podpisu i zakres danych zwigzanych z podpisem
Decyzja o wyborze XML, jako formatu dla wszelkich nowotworzonych dokumentéw zawezita pole

manewru w wyborze formatu podpisu elektronicznego. XMLDSIG to

byto i jest jedyne standardowe rozwigzanie w tym zakresie.

Najwazniejsze cechy podpisu XMLDSIG to:

¢ mozliwo$c¢ tworzenie podpiséw w oddzielnym pliku (plik
podpisywany nie jest modyfikowany w trakcie tworzenia podpisu)

¢ mozliwo$c¢ objecia jednym podpisem wielu plikéw jednocze$nie (w
xml-owym wezle w ktérym zawarta jest informacja dotyczgca
podpisu mozna umiescic kilka odwotan wskazujgcych na pliki, albo
wezty ktére sq objete podpisem).

Wiedzac juz jak bedziemy podpisywac nalezy jeszcze zastanowi¢ sie,
jakie dane oprdcz tych dostarczonych w dokumentach i wnioskach
nalezy ochroni¢ mechanizmami podpisu elektronicznego. Propozycje
zakresow tych danych okreslone sg w standardzie XML Advanced
Digital Signatures (XAdES). Z naszego punktu widzenia niezbedne
minimum, ktére warto zaimplementowac to podstawowy profil
nazwany w standardzie jako XAdES (albo w wers;ji 1.3.2 standardu
XAdJES-BES).

Dlaczego XMLDSIG?

O wyborze XMLDSIG przesadzito
rowniez wymaganie zawarte

w rozporzadzeniu dotyczgacym
minimalnych wymagan dla systeméw
teleinformatycznych z dnia 11
pazdziernika 2005 r. Dziennik ustaw nr
212 (poz. 1766) (rozporzadzenie do
ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania
publiczne). W rozporzadzeniu tym jako
jedyny standard zostat wymieniony
XMLDSIG

Uzupetniajgc atrybuty wymagane przez XMLDSIG o te wymagane przez XAdES’a mieli bysmy w podpisie
miedzy innymi informacje o czasie i miejscu podpisu, roli podpisujgcego, polityce podpisu przez niego
uzytej, czy wreszcie o jego certyfikacie. Wg PEMI dodatkowe koszty zwigzane z implementacjg kilku
dodatkowych atrybutéw sg niewspdétmiernie mate do zysku jaki dajg te informacje.
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Implementacja

Dobre rozwigzanie ma réwniez te ceche, ze tatwo sie je implementuje. Zeby je zaprezentowa¢ oraz
w najbardziej przystepny sposéb wyttumaczy¢ przesledzimy je na przyktadzie. Przyktad wniosku
»Zawiadomienie o zaprzestaniu wykonywania dziatalnosci gospodarczej’. Ponizej zamieszczamy
fragmenty kilku plikow XML wraz z opisami (kompletny kod wraz ze szczegétowym opisem bedzie
przedmiotem innego opracowania).

Przyktad1 - schema dla wzoru podpisanego wniosku

<?xml version="1.0" encoding="UTF-8"?>
<!-- Wzdér ogdbdlny wniosku -->
<xs:schema
xmlns="http://www.pemi.pl/gov/wzor wniosku.0.l1"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:xades="http://uri.etsi.org/01903/v1l.1.14#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://www.pemi.pl/gov/wzor wniosku.0.1"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:import
namespace="http://www.w3.0rg/2000/09/xmldsig#" schemalLocation="xmldsig-core-schema.xsd"/>
<xs:import
namespace="http://uri.etsi.org/01903/v1.1.1#" schemaLocation="xades.xsd"/>

<!-- Element gtdéwny -->
<xs:element name="PodpisanyWniosek" type="PodpisanyWniosekType"/>
<!-- Definicja typy gitdéwnego dokumentu -->

<xs:complexType name="PodpisanyWniosekType">
<xs:sequence>
<xs:element name="Wniosek" type="xs:anyType"/>
<xs:element name="Podpis" type="SignatureType"/>
</xs:sequence>
</xs:complexType>
<!-- Wezel podpisu - rozszerzony o typ jednego z wezidw Object -->
<xs:complexType name="SignatureType">
<xs:sequence>
<xs:element ref="ds:SignedInfo"/>
<xs:element ref="ds:SignatureValue"/>
<xs:element ref="ds:KeyInfo" minOccurs="0"/>
<xs:element name="Object" type="QualifyingPropertiesType"/>
<xs:element ref="ds:0Object" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="Id" type="xs:ID" use="optional"/>
</xs:complexType>
<xs:complexType name="QualifyingPropertiesType">
<xs:sequence>
<xs:element ref="xades:QualifyingProperties"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Stowarzyszenie PEMI - E-paczka, czyli wysytam dokumenty do e-urzedu. 6



Przyktad 2 — podpisany wniosek z widocznymi referencjami

<?xml version="1.0" encoding="UTF-8"?>
<PodpisanyWniosek xmlns="wniosek.al0l.min.gov.pl" xmlns:xades="http://uri.etsi.org/01903/v1.1.1#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xsi:schemalocation="wniosek.all.min.gov.pl
wniosek.a0l.min.gov.pl.xsd">
<Wniosek>
<!—wezel z danymi do wniosku stanowi przedmiot innego opracowania -->
</Wniosek>
<Podpis>
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#Wniosek">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>m80Q60ISbxzICNQVOoPI+0zMtFn0=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#SignedProperties">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlZ5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="wniosek.xsl">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlz5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="wniosek.all.min.gov.pl.xsd">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlZ5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="zalacznikl.pdf">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlZ5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="zalacznik2.xml">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlZ5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="zalacznik2.xsl">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlZ5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="zalacznik2.xsd">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ebD+PVcg5NGhmlZ5fLwhQ5SJ1wU=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue></ds:Signaturevalue>
<Object>
<xades:QualifyingProperties Target="">
<xades:SignedProperties Id="SignedProperties">
</xades:SignedProperties>

</xades:QualifyingProperties>
</Object>
<ds:0bject></ds:0bject>
</Podpis>
</PodpisanyWniosek>

Jak widaé nasz elektroniczny wniosek sktada sie z dwdch czesci: wezta z danymi do wniosku oraz wezta
z podpisem wniosku oraz wszystkich dokumentéw z nim skojarzonych. Jak wida¢ podpis pod wnioskiem
dotyczy tylko dokumentéw, a nie podpiséw. Wg nas kontrasygnata juz ztozonych podpiséw przez organ
definiujgcy wzory formularzy, czy producentéw arkuszy przeksztatcen nic nie wnosza do procesu
zapewnienia integralnosci catej metapaczki, a tylko wydtuzajg proces tak skfadania, jak i weryfikowania

podpisu.
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Podsumowanie

Po przeanalizowaniu wszystkich aspektow zwigzanych z dokumentem elektronicznym (zaréwno tym od
poczatku tworzonym w oparciu o XML’a, jak i tym ktory jest zdigitalizowanym dokumentem papierowym)
doszliSmy do wniosku, Zze jedynym sprawdzonym i na tyle elastycznym rozwigzaniem, zeby sprostaé
wszystkiemu jest XML i cata rodzina standardéw z nim zwigzanych:
¢ dla dokumentu elektronicznego:

o XML jak format zapisu danych

o XS8D jako format definiowania wzoru dokumentu XML owego

o XSLT jako format definiujgcy wyglad dokumentu elektronicznego
+ dla podpisu elektronicznego:

o XMLDSIG jako format podpisu elektronicznego

o XAdES jako zakres informacji opisujgcych podpis elektroniczny

Mamy nadzieje, ze zaprezentowana powyzej wizji przyczyni sie do tego, Ze w ciggu najblizszego czasu
uda sie wypracowac jedno, otwarte i bazujgce na standardach stanowisko administracji panstwowej,
organizacji wspierajacych rozwoj e-administracji, oraz firmy dziatajgcych w tym obszarze.

Juz wkrétce zaprezentujemy stanowisko PEMI w zakresie:

¢ mozliwos¢ zmodyfikowanie procedur administracyjnych w taki sposob
Zeby ograniczy¢ do minimum przymus skfadania przez Interesanta
zatgcznikow otrzymanych z innych urzedoéw (jednym z gtéwnych celow
informatyzacji jest doprowadzenie do sytuacji w ktérej systemy
informatyczne bedq same miedzy sobg wymieniac sie informacjami — np.
poprzez oprogramowanie interfejsowe)

¢ szczegotowe omdOwienie sposobu generowania podpisow , rodzajow
referencji, zakresu wykorzystywanych danych

¢ zestandaryzowanie kontenera (sposoby grupowania wszystkich plikow
w ramach jednego wniosku/sprawy/itp.)

¢ przyktady wykorzystanie bezptatnych narzedzi do realizacji podpisu
elektronicznego oraz przetwarzania dokumentéw XML zgodnie z tu
opisanymi zasadami.
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