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1. Konfiguracja programu.

2. Podpisywanie wiadomosci.
3. Szyfrowanie wiadomosci.
4. Komunikaty o btedach.

1. KONFIGURACJA PROGRAMU

Wybieramy z menu Narzedzia/Tools a nastepnie Konta/Accounts

Ef Outlook Express

J File Edit “iew | Tools Message Help

g « Send and Receive 3
Fl o 1
Create Mail gen  Synchronize Al
= Synchronize Folder
= Outlook Exjiawerit Yy
Folders Address Book, .. Chrl-Shift+B
I'_;§| Qutlook Express fdd|Sender ta Addtess Book ]
@ Local Falders Jan Certyfikowany
Message Rules 3

Accounts. ..
Cpkians. ..

There are no unread Mail message:

Nastepnie wybieramy zaktadke Poczta/Mail. Wskazujemy konto, ktére chcemy skonfigurowac
poczym klikamy na Wlasciwosci/Properties

Internet Accounts i |
all M ail | I ez I Dhirectony Sewicel Add 3
Account Type | Connection | Remove |

il an Certyfikowany

mail [default] Any Available
Froperties |
Set az [Default |
Imnpaort.. |
Expart... |

Set [Mrder... |

Cloze
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Zostaje otwarte okno Wtasciwosci/Properties. Wybieramy zaktadke Zabezpieczenia/Security

¥ Jan Certyfikowany Properties 2=l ¥ Jan Certyfikowany Properties 2=l
General I Serverz I Connection | Security | Advanced I General | Servers I Connection  Security I Advanced I
b &l Account Signing certificate
Type the name by which pou would like to refer to these Select the signing certificate below. This will determine the digital
EEWETSI; For example: "wark™ or "Microsoft Mai |0 uzed when gigning meszages with thiz account.
erver'’.

U ah Certylikowar Certificate:

Uzer Information

Encrypting preferences

Marme: IJ an Certyfik.owany
Select the enciyption certificate and algarithm. These are
Organization: I included with your digitally sighed meszages zo others can zend
enciypted mail to you with these settings.

E-mail address: Iadres@iana.certyfikowanego.pl

ificate: Select... |
Reply address: I Cetificate: | elec

[ Include this account when receiving mail or synchronizing Algorithmm; |3DE5 j

ak. I Cancel | Apply | K | Cancel | Apply |

Klikamy na Wybierz/Select dla certyfikatu podpisujgcego. Zostaje wyswietlone okno z listg
certyfikatow (na liscie zawarte sg jedynie certyfikaty, ktére w polu e-mail zawierajg adres
konfigurowanego konta)

select Default Account Digital ID 7] x|

Select the certificate wou wank to use,

4 | i

| O, I Cancel | Wiews Certificate |
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Po wskazaniu certyfikatu pole Certyfikat/Certificate wyswietla nazwe przypisanego certyfikatu.

¥ Jan Certyfikowany Properties 2l x|

Generall Sewersl Connection  SecUrity |.-i‘-.dvanc:ed|

Signing certificate

Select the gigning certificate below. Thig will determing the digital
1D uzed when zighing mezzages with this account.

LCertificate: IJan Certyfik owary

Encrypting preferences

Select the encryption certificate and algonthm. Theze are
included with pour digitally signed meszages =0 others can send
encrypted mail ko you with theze zettings.

Certificate: | Select... |

Algarithin: f3DES |

Ok | Cancel | Apply |

Operacje powtarzamy réwniez dla certyfikatu do szyfrowania. W wyniku czego oba pola zawierajq
nazwe certyfikatow.

¥ Jan Certyfikowany Properties x|

Generall Serversl Cotnection  Securty |Advanced|

Signing certificate

Select the signing certificate below. This will determing the digital
D' uzed when signing messages with this account.

LCertificate: IJan Certyfikovaty Select. . |

E ncypting preferences

Select the encryption certificate and algorithm, These are
inciuded with pour digitally signed meszages zo others can zend
enciypted mail to pou with theze zettings.

Certificate: |.Jan Certyfikowarny i Select. .

Algorithi: 3DES |

ak. | Cancel | Apply |

Ostatnim krokiem jest klikniecie na Zastosuj/Apply
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2. PODPISYWANIE WIADOMOSCI

Z menu gtbwnego wybieramy Nowa wiadomos¢/ Create mail. Wprowadzamy adres mail osoby,
do ktorej chcemy wystac¢ podpisang wiadomosc¢ a nastepnie klikamy w menu na ikone
Podpisz/Sign. Wprowadzamy tres¢ wiadomosci i klikamy Wyslij/Send.

] =10/ x|
J File Edit YWiew Insert Format Tools  Message Help ;1.'
= % @B & v I V.= 4D
Send Lk Copy  Paste  Undo Check Speling | Attach  Priority Sign  Emcrypt  OFfline
To: Imunikﬂ@certyfiknawana.pl R

[ Cc: I
Subject: ITesI: podpisu
=]
Test podpisatia madclmc::-s'cil
[~
| 4

Osoba do ktorej wystaliSmy wiadomos¢ zobaczy w prawym goérnym rogu czerwony kotylion. Po
kliknieciu na niego wyswietli sie okno z informacjami o certyfikacie.

& Test podpisu o m]
J File Edit iew Tools Message Help .1."
& & 8 - X | O Q| v
Reply Reply &l Forward Prink Delete Previous Mexk Addresses
Fronm: Jan CertyFikowany a
Date: 5 lutego 2005 13:12
To: monika@cerkyfikoawana.pl

Subject: Test podpisu
Security: Digitallv signed and werified

Test podpisama wiadomosct

a
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Okno informacji o certyfikacie

Generall Detalls  Securty |

Digital Signature

Dhigitally zigned by |adres@iana.certyfiku:uwanegn.pl

Contents not altered: es
Signature trusted: ez
Secure return receipt reguested: Mo
Dugital D revocation checked: Mo

Revocation statusz:
checking.

Securnty label:

E ncivptian
Encrupted contents and attachrments: Mo
Encropted using: n'a
Wiews Certificates. . Tell Me More... |

k. I Caricel
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3. SZYFROWANIE WIADOMOSCI

Aby zaszyfrowa¢ wiadomos$¢ musimy miec¢ certyfikat osoby do ktérej chcemy jg wystaé
(szyfrujemy certyfikatem osoby do ktérej wysytamy wiadomosc¢). Wystarczy ze osoba ta przesle do
nas podpisang wiadomos¢ a nasz program automatycznie zapisze jej certyfikat. Aby zaszyfrowac
wiadomos¢ postepujemy tak samo jak przy podpisywaniu ale dodatkowo klikamy na ikone
Zaszyfruj/Encrypt.

] =100 %]
J File Edit YWiew Insert Format Tools  Message Help ;1.'
2 X @ B9 & v i V.= 5
Send Lk Copy  Paste  Undo Check Speling | Attach  Priority Sign  |Encrypt OFfline
To: Imunikﬂ@certyfiknawana.pl R
[ Cc: I [E

Subject: ITesI: podpisu
=]
Test podpisatia wiadomaodol
[~
| 4

Osoba do ktorej wystaliSmy wiadomos¢ zobaczy w prawym goérnym rogu czerwony kotylion oraz
niebieskg ktddke. Po kliknieciu na jedng z ikon wyswietli sie okno z informacjami o certyfikatach.

& test podpisu i szyfrowania - |EI|£|
J File Edit \‘jew Tools Message Help ;1.'
L% -
& & 8 - X | ©Q Q W
Reply Reply &l Forward Print Delete Previous Mexk Addresses
Fron: Jan Cerkyfikowany R
Date: 5 lutego 2005 13:15
To: Jan Cerbyfikowany: [E
Subject: test podpisu i szyfrowania
Security: Digitally signed and verified; Encrypted
=
Test podpisania 1 zaszyfrowania wiadomosc
=
4

© Stowarzyszenie PEMI 2005



4. KOMUNIKATY O BLEDACH

Jesli zaszyfrowana wiadomosc¢ zostanie otworzona na komputerze bez wtasciwego certyfikatu (np.
jesli ktos chciatby przechwyci¢ wiadomos¢) zostanie wyswietlony nastepujacy komunikat.

& test podpisu i szyfrowania = |0 ﬂ

X © 0

Delete Previous ek Addresses

File Edit View Tools Message Help

From: Sender Unspecified
Date: 5 lutego 2005 13:15
To: Jan Certyfikowany

Subject: test podpisu i szyfrowania

Error Decrypting Message

You cannot read the message.

Jesli wiadomos¢ zostanie zmodyfikowana po jej podpisaniu, podczas otwierania zobaczymy
komunikat

& Test podpisu =10 x|
File Edit Yiew Tools Message Help

Prink Delete Addresses

From: Jan CertyFikowany ﬁi
Date: 5 lukego 2005 13:12
To: monika@cerbyfikoawana. pl

Subject: Test podpisu
Security: Digitally signed - signature inwvalid
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