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SPIS TRESCI
1. Konfiguracja programu.
2. Podpisywanie wiadomosci.
3. Szyfrowanie wiadomosci.

1. KONFIGURACJA PROGRAMU

Wybieramy z menu Narzedzia a nastepnie Konfiguracja Konta.

E Lokalne foldery - Mozilla Thunderbird
Flil. Edycja  Widok Przejdz  Wiadomosc | PMarzedzia  Pomoc

;;I ﬁ — ksigzka adresowa Chrl+2
e B t-—i ‘ Rozszerzenia

Pobierz Mapisz .ﬁ.dr_es':.-' Odpowiedz  Od Moty

Eilkrowanie wiadomosci, .. f

Foldery M
— C Fastosyj Filkry w bigzacym Folderze :
# & Monika Certyfikowana

g & Lokalne foldery Kol Filtr niechciane] poczty...

'L.J Oidebrane Rozpoznaj w Folderze niechciane wiadomosci

@ i ane | Isur niechciane wiadomosc 2 Falderu
@ Kosz L%E Importuj. .
I_. Szkice Konsaola Javascript
._, Whystane g Konfiguracia konk, .,
: opcie...

Nastepnie wybieramy Zabezpieczenia w konfigurowanym koncie.

Konfiguracja konta

SO ST G o Zabezpieczenia wiadomosci

g---KDnFiguracja SEFWera

5---K|:||:|ie i Foldery Aby wysvtad i odbierac wiadomosci podpisane cyfrowo lub zaszyFrowane, nalezy okreslic certyfikat podpisu

) osobistego oraz cerbyfikat szyfrujacy.

;---Twnrzenle

-~ Tryb offline ~ Podpis cyfrowy

. Potwierdzenia Certyfikat, kkary bedzie ugvwany do cyfromego podpisywania wysytanych wiadomosci;
: “~Zabezpieczenia | Whebierz, Wheczysd
[* Jan Certyfikowany

Lokalne Foldery I Podpisz cyfrown wiadomosci {domy<lnie)

Serwer poczky wychodzgej ...

~ Szvfrowanie wiadomosci

Cerkyfikat, kkory bedzie uzvwany do szvfrowania | deszyvfrowania okrzymanych wiadomosci:

| Wihierz, ., Wczysl

Domyslne ustawienia szyfrowania podczas wysylania wiadomosci:
€ Migdy (nie uzvwaj szyfrowanial

™ Wymagaj (nie mozna wystad wiadomozci jedli nie wszyscy adresac maja cerbyFikat)

~ Menedzer certyFikakom

Menedzer cerkyfikatow. .. Menedzer urzgdzen bezpieczenstwa. ..
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Po otwarciu tego okna klikamy na Wybierz. Jesli wczes$niej nie dokonates importu certyfikatow do
Thunderbirda zobaczysz nastepujgcy komunikat:

Mozilla Thunderhird x|

Wy Menedzerze certyfikatdw nie odnaleziono Zzadneqo wazneqo certyfikatu, kidry moze zostad
wgvty do cyfrowego podpisywania weysytamych wiadomosci,

A

Aby zaimportowac certyfikat pobrany wczesniej wybieramy Menadzer Certyfikatow. Otworzy sie
okno zawierajgce certyfikaty dostepne dla Thunderbird’a. UWAGA !l certyfikaty pobrane przy
pomocy innych przegladarek nie sg tutaj widoczne, dlatego musimy je zaimportowac. Zeby
zaimportowac certyfikat nalezy wczesniej go wyeksportowac (jesli nie wiesz jak wyeksportowacé
swoj certyfikat zajrzyj do dziatu instrukcje na stronie www.podpiselektroniczny.pl ) .

{5 Menedzer certyfikatdw =10 x|
Twije cerbyfikaty | Inme osoby | SErwery Wk | oérodhd cerkyfikaci |
Cerbyfikaty 2 nastepujgcvch organizaci, kbdre identyFikujg Ciebie:
Mazwa cerbyfi,. | IIrzadzenie zabezpieczaj. .. | | MUmer ser., ., | WvDasa L., |E|
Wit Kopia zapasowa Wivlkonaj kopie zapasowg Irmpiarku;j Il=ur
04

Klikamy na Importuj. A nastepnie wskazujemy plik z wyeksportowanym wczesniej certyfikatem.

Podaj nazwe pliku do odtworzenia

Loak in: Il.ﬂ certyfikaty j € * 2
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Jesli instalujemy certyfikat po raz pierwszy zostaniemy poproszeni o ustanowienie nowego hasta
dostepu do certyfikatu.

Zmien gléwne hasto x|

IIrzadzenie zabezpieczajgre:  Urzadzenie zabezpieczajace

Biezare hasto: |I{nieustawinne}

Maowe hasto: I****

Mowe hasto (ponownie): I****

~ Miernik jakosci hasta

h

Ok, Anuluj | Pomoc |

Po zakonczeniu Importu ponownie klikamy na Wybierz w zaktadce Zabezpieczenia. Wys$wietlona
zostanie lista certyfikatow dostepnych dla danego konta (czyli zawierajgcych w polu e-mail
wiasciwg nazwe konta) .

Wyhierz certyfikat x|

Cerkyfikat: I CO0504f9F4915d44248d5305aa0c1 11 _8fel 2e8a-1bo2-40cf-bF 7 7-0a%ef24f6e54 [11:46:03:4F:00:00:00:00:00:C2] j

Szczegoty w

Wiy sbawiony dla; E=monika@certyikowana, pl, CM=Monika CertyFikowana, L="Warszawa, ST=Mazowieckie, C=FL
MNumer seryjoy: 11dB 03 AF 000000000002
Wazny od 2005-02-05 14:41:29 do 2006-02-05 14:51;29

Wy skawiony przez: CN=res

Przechowsswany wi Urzadzenie zabezpieczajace

Ik Anuluj

Zostaniemy zapytani czy chcemy rowniez uzywac naszego certyfikatu do szyfrowania.
Odpowiadamy OK .

? Zanim bedzie mozliwe cvfromwe podpisywanie wiadomosci, nalezy okreslic certyfikat, kkory bedzie

5 UZyinany przez inne osoby pray wysytaniu szyfrowantych wiadomoso do uzytkawnila tego konka,
Czy Uy keqo samegao certyfikatu do szyfrowania | deszyfrowania wiadomosc wysyhanych do
uZytkownika tego konta?

(] 4 Anuluj
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Certyfikat zostaje wtasciw

Konfiguracja konta

ie przypisany do konta.

I

BMonika Certyfikowana Zabezpieczenia wiadomosci
~Konfiguracja serwera
opie i foldery aby wvswtad | odbierad wiadomosci podpisane cyfrowo lub zaszyfrowane, nalezy okreslic certyfikat podpisu
) osobistego oraz cerbyfikat szyfrujacy.
Wt Zenie
rvb offling ~ Podpis cyfromey
obwierdzenia Certyfikat, kkary bedzie ugvwany do cyfrowego podpisywania wysyhanwch wiadomosci:
“-Zabezpieczenia |c090804F9F4918d44248d8305aa00111_Bfel2eda-1b62-40cF-bF77-0a0ef24 | Wbierz,.. | wycayéd
[# Jan CertyFikowany
Lokalne Foldery [ Podpisz cyfrown wiadomosci (domy<lnie)
Serwer poczky wychodzaeej ... i
~ Szvfrowanie wiadomosc
Cerkyfikat, kkory bedzie uzvwany do szvfrowania | deszyfrowania okrzymanych wiadomosci:
IED‘BDSD"rf‘BF"rQ18!:144248!:18305660!:1 11_gfelZeda-1b6Z-40cf-bF77-0a9ef24 Wivhierz, .. WiCzwst
Domyslne ustawienia szyfrowania podczas wysytania wiadomosci:
* Nigdy {nie uzvwaj szyfrowania)
" Wymagaj (nie mo#na wystad wiadomosc jedli nie wszyscy adresaci majg certyfikat)
~ Menedzer certyFilakbow
Menedzer cerkyfikataw. ., | Menedzer urzgdzen bezpieczensbwa.. .

Kolejnym krokiem jest import certyfikatow urzedow. W menadzerze certyfikatow wybieramy
zaktadke Osrodki certyfikacji a nastepnie Importuj (bez importu certyfikatow urzedu nie bedzie
mozna podpisywac¢ wiadomosci)

45 Menedzer certyfikatow -0 x|
Twoje certyfikaty | Inne osoby | Serwery Wity Osrodkd cerbyfikaci
Posiadane certwfikaty identyFikujg nastepujgce osrodki certyFikaci:
Mazwa cerkyfikatu IUrzadzenie zabezpieczajace R

=1 AR ECOM, INC, -
L ABA.ECOM Roat CA Builtin Object Token

=1 ACL Time \Warner Inc,

- B&0L Time Warner Root Certifica...

-&0L Time Warner Rook Certifica...

= addTrust AR

~AddTrust Class 1 CA Rook

- AddTrust External Cf Rook

-AddTrust Public C& Rook

Builtin Cbject Token
Builtin Object Token

Builtin Chject Token
Builtin Cbject Token
Builtin Object Token

=0 |

Wediiet] Edwkuj ! Importuj
TR IR

I
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Wyswietli sie okno w ktérym powinnismy wskazac¢ plik z certyfikatem (Pliki z certyfikatami
dostepne sg na stronie www.podpiselektroniczy.pl/repozytorium/pemik1i.cer i
www.podpiselektroniczy.pl/repozytorium/pemiroot.cer ).

Pierwszym Importowanym certyfikatem bedzie certyfikat gtéwnego urzedu ,root” (nazwa pliku -
pemiroot.cer)

Wybierz pliki zawierajace certyfikat{y) CA, ktdire maja zostac za

Look, i I I certybik.aty - €

E‘

by R it ook, cer
DiocL &

Zaznaczamy wszystkie opcje a nastepnie klikamy OK.

Pobieranie certyfikatu x|

Ctrzymanio prosbe o dotaczenia nowego Osrodka CertyFikujgreqo do lisky zaufanych osrodkdw,

Czy zakwalifikowad "res" jako Zrodto godne zaufania w nastepujacych prayvpadkach?
W Zaufaj temu Ca pray identyfikacii witryn internetmaech,
W zZaufaj temu Ca pray identyFikaci uzvtkowniliw poczty,

I¥  Zaufaj bemu CA prey identyfikacii bwdrcdw oprogramaowvania,

Jezeli jest to moglivwe, przed udzieleniem zgody nalesy zapoznac sie 2 cerbyfikatem tego ofrodka
oraz jego politvka i skosowansymi procedurami,

Weydwiet] | Sprawdz cerbyfikat CA

K anuluj | Poroc |

Ponownie wybieramy funkcje Importuj. Tym razem wskazujemy plik z certyfikatem urzedu PEMI (
nazwa pliku - pemik1.cer)

Po zakonczeniu Importu mozemy juz korzystaé¢ z naszego certyfikatu.
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2 PODPISYWANIE WIADOMOSCI

W menu gtéwnym klikamy na Napisz, wprowadzamy adres odbiorcy i treS¢ a nastepnie w
zaktadce Zabezpieczenia wybieramy ,podpisz cyfrowo te wiadomos¢é”. W dolnym prawym rogu
pojawi sie ikona pidra mowigca, ze wiadomos¢ zostanie podpisana przed wystaniem. Ostatnim
krokiem jest klikniecie na Wyslij

Y. Tworzenie: Podpisanie wiadomosci 10| x|

Bl Edycja  Widok  Wstaw  Format  Opcje Marzedzia  Pomoc

o W ¥ . B . 2.

Wfeclij Adresy Pisownia Zatgcz Zabezpieczenia Zapisz jako
- Jan Cerbyfike ® Mie szyfruj tE”Wyéwietl lubr zrrier ustawienia zabezpieczer | j

Zaszyfruj ke wiadomosc

Madawca: I Jan Cerbyfikowany

=1 Dot 2] Jan Cerbyfikowary <adr .
v Podpisz cyfrown ke wiadomosc

Pokaz informacje o zabezpieczeniach

Temat: |F‘|:u:||:|isanie wiadomaosci

Tradé j IZmienna szeroknst j ._ A A| B I U | = 3= « 3=

Test Podpisana wiadomodon

| | ra

Osoba, do ktorej wiadomosc¢ zostata wystana zobaczy po prawej stronie niebieskie pioro
informujace, ze wiadomosc¢ zostata podpisana.

%' Podpis - Mozilla Thunderbird =181.x]

Bl Edycja  Widok  Przejdz  Wiadomos:  Marzedzia  Pomoc

v 1 — \ »
& . 2 B L9 (2 g X § |&. 8
Pobierz Mapisz  Adresy | Odpowiedz Odpowiedsz wszystkim — Przekaz Usun  Miechciana | Drokuj Zatrzvmaj

=  Temat: Podpis

O0d: Monika Cerbyfikowana 'Qp
Data: 16:03

Do:

Tezst podpisanej wiadomosci
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Po kliknieciu na ikone piora otworzy sie okno z informacja na temat podpisu.

Zabezpieczenia wiadomosci 5[

Wiadomosc jest podpisana
Wiadomose zawiera prawidtowy podpis cyfrom, Wiadomose nie 2ostata zmieniona
po jej wystaniu,

Podpisany przez:  Monika Certyfikowana
adres e-mail:
Certyfilak wystawiony przez:

Pokaz cerbyfikat podpisujacy

Wiadomosc nie jest zaszyfrowana

Wiadomose nie zostata zaszvfrowana przed wystaniem. Informacje przesytane przez
sief Internet bez uprzedniego szyfrowania mogy Zostad odczytane przez inne osobey,

o 4 Pornoc
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3. SZYFROWANIE WIADOMOSCI

Aby zaszyfrowa¢ wiadomos$¢ musimy posiadaé certyfikat osoby, do ktérej chcemy jg wystac
(szyfrujemy certyfikatem osoby do ktérej wysytamy wiadomosc¢). Wystarczy ze osoba ta przesle do
nas podpisang wiadomos¢ a nasz program automatycznie zapisze jej certyfikat. Przy
zaszyfrowaniu wiadomosci postepujemy tak samo jak przy podpisywaniu ale dodatkowo w
zaktadce Zabezpieczenie wybieramy opcje Zaszyfruj te wiadomos¢. W prawym dolnym rogu
pojawig sie dwie ikony (pioro i klucz) informujgce, iz wiadomosc¢ przed wystaniem zostanie
podpisana i zaszyfrowana

ﬂ Tworzenie: (bez tematu) 10| x|
Pli. Edycja ‘Widok Wstaw Eormat  Opcje  Marzedzia  Pomog

L é o h\E? & - LEJ - LE: -

Witesli Adresy Pisownia Zatacz Zabezpieczenia Zanisz iako

: | Whyswiet] lub zrnier ustawienia zabezpieczen
Madawca: I Monika certyfikowana <monika@cer e s2yFruj bl FISTOMOST -

® Faszyfruj ke wiadomosd
=l Do: |45 monika@certyfikowana, i i »
v Podpisz cyfrowa ke wiadomoss
Pokaz informacie o zabezpieczeniach
Termnat:
Tredt j Izmienna czeroknéé j .I_ A A | B I U | = 3= &« -

Test podpisywania wiadormaodel

| | 22 4

Osoba do ktorej wystaliSmy wiadomos¢ zobaczy w prawym gornym rogu ikone piéra oraz klucza.

45 Podpis i szyfrowanie - Mozilla Thunderbird -0 x|

Plil. Edycja ‘Widok Preejdz  ‘Wiadomosc  Marzedzia  Pomoc

& . 2 3 D L Y § |&=. &

Pobierz Mapisz  Adresy | Odpowiedz Odpowiedz wszystkim - Przekaz Usufn  Miechciana | Drokuj Zatrzymaj

=  Temat: Podpisiszyfrowanie
0d: Monika CerbyFikowana Qﬂ
(e

Data: 16:07
Do:

Test podpisane] i zassyfrowane] wiadomosci
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Po kliknieciu na jedng z nich wyswietli sie okno z informacjami o podpisie oraz informacja ,ze
wiadomos¢ zostata zaszyfrowana

Zabezpieczenia wiadomosci ﬂ

YWiadomos< jest podpisana
Wiadomose zawiera prawidtowy podpis cyfrowey, MWiadomos< nie zostata zmieniona
po jej wystaniu,

Podpisany przez:  Monika CertyFikowana
Adres e-mail:
CerbyFikak wystawiony przez:

Pokaz certyfikat podpisujgoy

Wiadomosc jest zaszyfrowana

Wiadomose zostata zaszyfrowana przed wystaniem, Szyfrowanie danych powaznie
utrudnia niepowctanym osobom dostep do informacii przesytanych pomiedzy
komputerami.

Ok Parnoc
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