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1 Konfiguracja programu Mozilla 1.5 PL

W pierwszym etapie musimy zainstalowac¢ certyfikaty Centrum Certyfikacji PEMI pobierz
certyfikaty.

Wybieramy zaktadke Narzedzia a nastepnie Opcje

¥ Sstowarzyszenie PEMI - Mozilla Firefox

Flik Edycja ‘Widok Przejdi Zakladki Fomoc

<E| - E> . @ @ IE Znajdz w Internedie Cirl+ E

Czytaj poczte (0 nowych wiadomoscd) —

" Fierwsze kroki E;l Aktualnogd

Mowa wiadomast. . Ctrl+M |
Pobieranie plikéw Ctrl+]
/ Rozszerzenia i?_-
4 Motywy hili
=1 11 stowariys

Konsola JavaScript

* Strona glowna SN Informacie o stronie

WyczysC prywatne dane... Cirl+Shift+Del

Klikamy na Wyswietl certyfikaty

CON
i 8 @M & | &

Ogdlne  Prywatnosc Tresé Karty Pobieranie = Zaawansowane

Ogéine | Aktuglizaga Bezpieczenstwo |

~ Protokoty

W Wigcz obshuge 55L 2.0 ¥ Wigcz obshuge 551 3.0
W Wigcz obshuge TLS 1.0

~ Certyfikaty

Kiedy witryna wymaga certyfikatu:
% Wybierz certyfikat automatycznie  (~ Pytaj za kazdym razem

Wyswietl certyfikaty Listy CRL Wweryfikaca Urzgdzenia bezpieczenstwa

oK I Anuluj Pomoc
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Wybieramy zaktadke Osrodki certyfikacji nastepnie klikamy na Importuj

3 Menedzer certyfikatdw =100 x|
Twaoje certyfikaty | Inne osoby | serwery Wiy Osrodki certyfikadi |

Posiadane certyfikaty, ktdre identyfikujg nastepujace osrodki wydajace certyfikaty:

Mazwa certyfikatu I Urzadzenie zabezpieczajace I
ABA.ECOM, INC.
AC Camerfirma SA CIF AB2743287
ACL Time Warner Inc.

L» @

AddTrust AB
g |
Wyswiet] | Edytuj | Importuj | Usun |

W polu Pliki typu: wybieramy Wszystkie pliki

Nastepnie wybieramy zapisany wczesniej plik z certyfikatami PEMI (odnosnik do pliku z
certyfikatami znajduje sie na poczatku instrukcji). Po wskazaniu pliku klikamy na Otwérz

2=
Moje biezgce
dolcumenty
-«
Moje migjsca MNazwa pliku: I j Chwirz
sieciowe
Pliki typu: | Wezystkie piiki | Anuluj |
E

Zaznaczamy wszystkie trzy opcje a nastepnie klikamy na OK
x
Otrzymano prosbe o dolgczenie nowego ofrodka certyfikujacego do listy zaufanych ogrodkéw,

Czy zakwalifikowac "CC PEMI - Root CA”™ jako Zrodio godne zaufania w nastepujacych przypadkach?
[ | Zaufaj temu CA przy identyfikacii witryn internetowych, i
W Zaufaj temu CA przy identyfikacii uzytiownikdw poczty,

W Zaufaj temu CA przy identyfikacii twércdw oprogramowania.

Jezeli jest to mozliwe, przed udzieleniem zaody naledy zapoznad sie z certyfikatem teao osrodka
oraz jego polityks i stosowanymi procedurami,

Wyswiet | Sprawdz certyfikat CA
oK. I Anuluj
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Po zainstalowaniu Certyfikatow PEMI wybieramy opcje Weryfikacja

opge x|
R = f
i =
Ogdlne  Prywatnos¢  Tresé Karty Pobieranie  Zaawansowane

Ogdlne | Akiualizaca Bezpieczerstwo I

~ Protokoty

W Wigcz obshuge S5L 2.0 ¥ Wigcz obshuge S5L 3.0
¥ wiacz obshuge TLS 1.0

~ Certyfikaty

Kiedy witryna wymaga certyfikatu:
* Wybierz certyfikat automatycznie  ~ Pytaj za kazdym razem

Wyswietl certyfikaty Listy CRL Wweryfikaca Urzgdzenia bezpieczenstwa

oK I Anuluj | Pomoc |

Zaznaczamy drugq opcje Weryfikuj tylko certyfikaty zawierajace adres URL ustugi OCSP a
nastepnie klikamy na OK

x|

Firefox moze uzywac protokofu weryfikadi stanu certyfikatu (QCSP) do sprawdzania certyfikatdw.
Firefox moze korzystad z jednego z ponizszych ustawiern QCSP:

{ Mie uzywaj OCSP do weryfikadi certyfikatdw

% iWeryfikuj tylko certyfikaty zawierajace adres URL ushugi QCSF;

{~ Uzyj ponizszych ustawien do weryfikaci wszystkich certyfikatow:

Osrodek certyfikujacy: I Builtin Object Token:IPS CLASE1 root j

Adres URL usfugi: I http: ffocsp.ips.esf

Ok Anuluj |

Takie ustawienie spowoduje ze kazdy certyfikat posiadajgcy rozszerzenie OCSP (wszystkie
certyfikaty PEMI posiadajg takie rozszerzenie) bedzie weryfikowany przy pomocy ustugi OCSP.

Inne certyfikaty beda weryfikowane przy pomocy standardowej metody weryfikacji czyli listy
certyfikatow uniewaznionych CRL.

Na koniec nalezy ponownie uruchomi¢ program Mozilla.
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2 Weryfikacja certyfikatow

Wybieramy zaktadke Narzedzia a nastepnie Opcje

¥ stowarzyszenie PEMI - Mozilla Firefox

Plik ~ Edycja ‘Widok Przejdi Zakladki Pomog

Qg . |::> . % @ IU Znajd# w Internede Ctrl-HC

Czytaj poczte (0 nowych wiadomosd)

Tl

’ Pierwsze kroki E;l Aktuainosc

Mowa wiadomosE. .. Ctrl+M |
Pobieranie plikdw Ctrl+1
/ Rozszerzenia is
‘d Motywy hili
ST T s1owarzys

Konsola JavaScript

* Strona gliwna Informacie o stronie

Wryczysc prywatne dane... Ctrl+5hift+Del

Klikamy na Wyswietl certyfikaty

OO
i 8 @0 & &

Ogdlne  Prywatnosé  Tresé Karty Pobieranie = Zaawansowane

Ogéine | Aktusizagia  Bezpieczeristio |

~ Protokoly

¥ Wiacz abstuge 55L 2.0 ¥ Wiacz abstuge 55L 3.0
¥ Wiarz obshuge T1S 1.0

~ Certyfkaty
Kiedy witryna wymaga certyfikatu:
% \Wybierz certyfikat automatycznie ¢ Pytaj za kazdym razem

Wyswietl certyfikaty Listy CRL Weryfikaga Urzadzenia bezpieczenstwa

QK I Anuluj | Fomoc |

Nastepnie dwukrotnie klikamy na certyfikat ktéry chcemy zweryfikowac:

¥) Menedzer certyfikatdw

Twoje certyfikaty | Inne osoby I Serwery WWW | Osrodki certyfikadi I

Posiadane certyfikaty z nastepujgcych organizadi, ktére identyfikuig Ciebie:

=13l x|

Mazwa certyfikatu | Urzadzenie zabezpieczajgoe | Cel | Mumer seryjny

| Wyaasa dnia |E|

= PEMI

Kopia zapasowa Wykonaj kopie zapasowa Importuj

E---1'nirels;_mc:uzilla Urzgdzenie zabezpieczajgce Klient,... 61:68:a60:C3:00:...

2007-12-23

Usunr |
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Jezeli odpowiedz z serwera OCSP bedzie pozytywna wyswietli sie ekran

Podglad certyfikatu:" mirek_mozilla PEMI ID"

Ogdlne | Smgﬁhfl

Niniejszy certyfikat zostat zweryfikowany do wykorzystania przem

| Certyfikat S5L Kienta

I Certyfikat osoby podpisujgacej wiadomosc

I Certyfikat adresata wiadomosd

Wystawiony dla

Jezeli nie mozna zweryfikowa¢ waznosci certyfikatu wyswietli sie komunikat

Podglad certyfikatu:" mirek_mozilla PEMI ID"

Ogolne

| Szczegoty I

Hie moZna sprawdzic tego certyfikatu z powodu nieznanych preyczyn.

Wystawiony dla

Jezeli certyfikat zostat uniewazniony

Podglad certyfikatu:" mirek_meozilla PEMI ID"

wyswietli sie komunikat

Mie moZna sprawdzic tego certyfikatu, poniewaz certyfikat zostal uniewazniony.

Wystawiony dla
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