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1. Wprowadzenie
Aplikacja PROTEKTOR stuzy do sktadania podpisu elektronicznego oraz do weryfikowania podpisanych plikéw
(dokumentéw), z wykorzystaniem formatu podpisu XADES.

Ponad to aplikacja jest wyposazona w funkcje dodawania znacznika czasu.

Wwitaj w aplikacii protektor.
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2. Instalacja aplikacji PROTEKTOR

Przebieg instalacji:

e Przejscie do kolejnego kroku instalacji nastepuje za pomocg przycisku Dalej.
e Przejscie do poprzedniego kroku instalacji nastepuje za pomocg przycisku Powrot.
e Przerwanie instalacji dokonuje sie za pomocg przycisku Anuluj.

Okno 1. Ogdlne informacje o programie

;F;' Instalator x|

Okno 2. Informacja o braku zainstalowanej kontrolki
x

Witamy w kreatorze instalcji
programu Protektor

Kreator stuzy do instalacii programu Protektor i kontrolki EC2Ackivesx
niezbednej do poprawnego dzistania programu Protekkor,

Jezeli cheesz sig dowedzied wigcej o stowarzyszeniu PEMI nacisnij na
link., http: | v podpiselektroniczry . plf

Jezeli masz juz zainstalowany Protektor lub kontrolke EC2Activex to
zaleca sie zamknigcie wszystkich aplikacji Prokekkor | programdw
karzystajgoych 2 kontrolki,

Instalator weykryt i2 jest brak zainstalowane] lub jest niepoprawna
wersja kontrlolki ECZActivex,

ECZActivex jest ta kontrloka PEMI stuzaca do skladania i weryfikacii
podpisu elektronicznego.,

Po weignieciu przycisku Dalej inskalator zainstaluje badz zakiualizuje
kontrolke EC2Ackives,

Dokumentacja do kontrloki dostepna jest na:
http:/fdey. pemi.plfeczxades

Dalej > Anuluj | < Wstecz | Anuluj |
Okno 3. Wybdr miejsca instalacji Okno 4. Wybor lokalizacji i nazwy skrétu w Menu Start
ﬂ x

Wybierz folder do ktorego ma zostac zainstalowany
Protektor.

C:\Program Files\PEMI\Protekkor,

Przegladaj |

Wrybierz folder Menu Start w ktdrym maja zostad
umieszczone skroty do programu Protektor,

¥ Skroty widziane przez wszystkich uzytkownikéw
| PEMI\Pratektar

@icon sushi -
Accessoties
Administrative Tools

Altova XMLSpy 2008 Enterprise Edition

Asystent Ksigzka Korespondencii

Aukorun Pascal Builder

Bullzip

Canon Ltilities

CD-Run 3 |

< Wstecz | < \Wstecz | i Dalej = Anuluj |
Okno 5. Opcje menu kontekstowego Okno 6. Podsumowanie ustawien instalacji
ﬂ 5I

Zaznacz dodatkowe zadania ktdre instalator ma
wykonaf podczas instalacji programu.

¥ Ubwirz ikone na pulpicie
¥ Przypisz program Protekkor do rozszerzenia pliku sign,
¥ Utz menu kontekstowe:,

Wcisnij przyciski Instaluj aby rozpoczac instalacje
programu Protektor lub Wstecz jezeli chcesz zmienic
ustawienia.

Lokalizacja programu Protektor.

C:\Program Files\PEMI|Protekkor),

Lokalizacja skrotdw w Menu Start
PEMI}Protektor

Dodatkowe zadania

Ubwirz ikone na pulpicie
Przypisz program Protekkor do rozszerzenia pliku .sign.

Utwwdrz menu kontekstawe,

< Wstecz | Dalej = I

Anuluj

= \Wskecz Anuluj

Szczegéty pracy z menu kontekstowym
w rozdziale ,,Uzywanie menu kontekstowego”.

zostaty opisane

Poprawna instalacja koriczy sie wyswietleniem okna z komunikatem.




3. Skladanie podpisu

Przebieg sktadania podpisu:

Krok 1. Uruchomienie aplikacji Krok 2. Wybér pliku do podpisu
=10l

Wybdr plikow i opcji

‘Wkaz pliki kkdre cheesz podpisad lub zweryfikowad,

‘Witaj w aplikacii Protektor,

—Plik do podpisania lub weryfikacii
Kreator podpisu elekbronicznego przeprowadzi cie

w 3 krokach przez catg procedure podpisywania C:\Documents and Settings)Tomek) ok 3 =
Piokaz |

Krok 1 —wskazanie pliku do podpisania

Krok 2 —wybdr rodzaju podpisu

Krok 3 — wskazanie odpowiedniego certyfikatu i
ztozenie podpisu

—Opcje
Zapraszarmy E ' Podpisz

E = Dodaj dodatkowe elementy do podpisu
 Zweryfikuj

< Wisterz I Dalej= | Zakoricz < Wstecz I Dalgj= Zakoricz |
Program podaje skrdcong instrukcje obstugi. W celu wybrania pliku do podpisu nalezy postuzy¢ sie
Aby kontynuowa¢ nalezy nacisna¢ przycisk ,Dalej”. przyciskiem ,Wybierz” — otworzy sie standardowe okno

wyboru plikow.

Nalezy zwrdcié¢ uwage, aby byta wybrana opcja ,,Podpisz”. Jest
ona standardowo wybrana.

Po wybraniu pliku, aby kontynuowac nalezy nacisng¢ przycisk

,Dalej”.
Krok 3. Wybér rodzaju podpisu Krok 4. Wybér certyfikatu
Dpcje podpisu Wivhierz certyfikat kbéry bedzie uzywany do ztozenia podpisu.

‘Wiybierz Format podpisu

Wystawiony dla I ‘Wystawiony przez I Zamierz. .. I Przyjazn... I Drata vy, I Lokaliz:
Parametry podpisu (jezeli nie jestes pewien kkdra opcie wybrad zaznacz 'Otaczajacy’): [EdTesh Test CCPEMI- CAKlasal — Uwierzyt... Brak 2009-04...  Miedos!
- Ohaczajacy - aplikacia utwarzy plik 2 podpisem w kidrym beds zawarte:
a) informacie o podpisie,
b} podpis,
) podpisywany: plik,
o Dotaczany - aplikacja utworzy plik z podpisem w kkdrym bedg zawarte:
a) infarmacie o podpisie,
b} podpis.
aby zweryfikowad podpis musisz posiadac dwa pliki: plik 2 podpisem oraz Al I I _’I

podpisywany dokument
oK I Anuluj | Wiyswiet] cerbyfikat I

Po wyborze certyfikatu nalezy nacisng¢ przycisk ,,0K”.

Uwaga.
W przypadku uzycia certyfikatu kwalifikowanego ,uzytkownik
zostanie poproszony jeszcze o podanie PIN’u do certyfikatu.

Chesz wiedzied wiecej o rodzajach podpisu zapoznaj sie z FAGQ

< Wstecz | Dalej= |

Do wyboru jest podpis otaczajacy i dotaczany. Dla plikéw typu
XML dostepny jest podpis ,,otaczajacy”, dla wszystkich innych,
dostepny jest wytgcznie podpis ,,dotaczany”.

Aby kontynuowad nalezy nacisng¢ przycisk ,Dalej”.



Krok 5. Okno podsumowania podpisu

Ef Protektor

Podpis zlozono

‘wynik sktadania podpisu,

N2
Ix

—Opis dokumentu z podpisem

Ftozony podpis i certyfikat zostaty zweryfikowane poprawnie.
Rodzaj dokumentu: ¥ades basic

Podpisane dokumenty: "dokument, bxt"

—Opcje dodatkowe:

Opis Opis | weryfikacja podpisu
XBDES-T Dodanie znacznika czasu (KADES-T)
HADESTX-I Dodanie pefiege zestawu danych (SADES-%-L)
HODES-f Dodanie okresowego enacznika czasu (XADES-A)

Zapis Zapis pliku

_om |
=
[ iamin |
[ iz |
=

‘Wiystanie pliku z podpisem

Pamietaj, 2e do weryfikacii podpisanego dokumentu potrzebna jest aplikacja Protekbor,

< Wstecz | iy swiet| | Zakoricz I

W tym momencie uzytkownik moze skorzystac z opcji:

L, 0pis” — Wyswietla okno opisu i weryfikacji podpisu.
,XADES-T” — Wyswietla okno dodawania znacznika czasu.
,Zapis” — Zapisuje plik podpisu na dysku.

»Wystanie” — Uruchamia klienta poczty z podpisanym plikiem.

Sktadanie podpisu konczy sie za pomoca funkcji ,,Zapis”.

Zakonczenie  programu  bez uzycia funkcji ,Zapis”

lub ,Wystanie” spowoduje utrate wykonanego podpisu.

Krok 7. Dodanie znacznika czasu

B Protektor

Dodanie znacznika czasu

Podaj adres, login i hasto dostepu do serwera znacznika czasu

—Parametry wystania

Serwer znacznika czasu (TSAY

| =

Mowy serwer | Usuri serwer | Zapisz |

Login: I
Hasto: I
Powtdrz hasto: I

Whyslij |

< Wstecz Dalej= | Zakoricz I

Krok 6. Opis i weryfikacja podpisu
=

\\/- Do weryfikacii poprawnosc podpisu patrzebne 53 linki dao plikdw:
-

"dakurment. bxt"(File: /)T Documents and Settings\Tomek)Deskiopldokument bxt)
Czy wskazesz podane plikiz

Tak Mie |

Program wymaga wskazanie pliku, ktory byt podpisywany.

il

Opis i weryfikacja podpisu /?

Koniec weryFikacji,

1. Sprawdzanie poprawnoéci dolumentu xml.
Dokument poprawny.
2. Twp plitw z podpisem:
Xades basic
3. Podpis:
3.1 Wervfikacja podpisu:
EBezbledow
3.2 Podpisywane dokumenty:
dolument txt

Dokument dolaczony o Id="SignedProperties-1"
3.3 Data dozenia podpisw:2008-12-03 14:28:15
4. Certfikat:
4.1 Wervfikacja certviikatu:
Bez bledow
4.2 Podmiot:Test Test b
L3 Wystawea:CCPEMI - CAKlasa |
43 Wasny od:2007-04-05 11:24:41d0:2008-04-05 11:34:41

4 4 KwalifikowanwNIFE, j

< Wstecz | ysiiet| | Zakoricz I

Aby wréci¢ do okna podsumowania nalezy nacisngé przycisk
,Wstecz”.

Nacisniecie przycisku ,Wyswietl” otwiera okno z petna trescia
podpisu.

Przycisk ,Zakoncz” zamyka aplikacje Protektor.

Dodanie znacznika czasu do podpisu jest opcjonalne. Aby mdc
korzystac z znacznika czasu nalezy posiadac adres serwera znacznika
czasu TSA.

Uwaga.

Niektdre serwery znacznika czasu (np. kwalifikowane), wymagajg
znajomosci loginu i hasta.



4. Weryfikacja podpisu

Przebieg weryfikacji podpisu:

Krok 1. Uruchomienie aplikacji Krok 2. Wybranie opcji ,Zweryfikuj” oraz wybdr pliku
=1ox] =101 x]

Wybir plikdw i opcji "/p
| LN

‘Wkaz pliki kkdre cheesz podpisad lub zweryfikowad,

‘Witaj w aplikacii Protektor,

—Plik do podpisania lub weryfikacii
Kreator podpisu elekbronicznego przeprowadzi cie
w 3 krokach przez caty procedurg podpisywania C:\Documents and Settings| TomekiDesktopidok, sign
dokumentu.

Piokaz |

Krok 1 —wskazanie pliku do podpisania

Krok 2 —wybdr rodzaju podpisu

Krok 3 — wskazanie odpowiedniego certyfikatu i
ztozenie podpisu

—Opcje
Zapraszarmy E " Podpisz

E = Dodaj dodatkowe elementy do podpisu
& Zweryfikuj

< Wisterz I Dalej= Zakoricz < Wstecz | Dalgj= | Zakoricz I

Wybranie opcji ,Zweryfikuj” powoduje wtgczeniu filtru przy
wybieraniu plikdw oraz przetgcza program w tryb weryfikacji.

Domyslnie program pokazuje tylko pliki podpisu, tj. takie, ktére
majg rozszerzenie ,,.sign”.

W sytuacji gdy uzytkownik nie zmienitby opcji na , Zweryfikuj”,
a zostatby wybrany plik z rozszerzeniem ,.sign”, program
zasugerowat by taka opcje automatycznie.

Krok 3. Wskazanie pliku, ktérego dotyczy podpis Krok 4. Podsumowanie weryfikacji
IO = BEE
- - N 7

Do weryfikacii poprawnosc podpisu potrzebne sg linki do plilkde; Opis i weryfikacja podpisu "}

L "dak, bxt" Koniec weryFikacii, _}
Czy wshazesz podane plili?

Iie 1. Sprawdzanie poprawnoéci dokumentu sml. I
DEL:ument poprawny.

2. Tvp plitn 7 podpisem:

Program w komunikacie prosi o wskazanie pliku (podajac jego ades basic
nazwe), ktérego dotyczy weryfikowany podpis. 3. Podpis:
. . . . . . ., 3.1 Wervfikacja podpisu:
Nie wskazanie pliku, ktérego dotyczy podpis moze mieé ez bledéw
wptyw na wynik weryfikacji. 3.2 Podpisywane dokumenty:
Wyijatkiem jest sytuacja gdy weryfikowany podpis jest dok.txt
odpisem otaczajagcym — a wiec podpis jest umieszczon Delument dolaczony o 14~ SignedProperties- 11
podp . Ja'.y &C podpis Y 3.3 Data dozenia podpisw:2008-12-03 15:11:37
w podpisywanym pliku 1 Certvfikat:
4.1 Wervfikacja certviikatu:
EBez bledow

4.2 Podmiot:Test Test b
4.3 Wystawea:CC PEMI - CA Klasa 1

43 Wamny od:2007-04-03 11:24:41d0:2009-04-05 11:34:41

4 L KwalifikowanwNIE LI

< Wstecz | Whysiet] | Zakoricz I

Nacisniecie przycisku ,Wyswietl” otwiera okno z petna trescia
podpisu.

Przycisk ,Zakoncz” zamyka aplikacje Protektor.



5. Dodawanie znacznika czasu dla istniejacego podpisu
W sytuacji gdy zostat juz utworzony podpis do dokumentu, mozliwe jest dodanie znacznika czasu.

Przebieg dodania znacznika czasu:

Krok 1. Uruchomienie aplikacji Krok 2. Wybranie pliku podpisu oraz wtasciwej opcji

=i STk

‘Witaj w aplikacii Protektor,

—Plik do podpisania lub weryfikacii
Kreator podpisu elekbronicznego przeprowadzi cie

w 3 krokach przez catg procedure podpisywania C:\Documents and Settings\TomekiDe Y 5 =
Piokaz |

Krok 1 —wskazanie pliku do podpisania

Krok 2 —wybdr rodzaju podpisu

Krok 3 — wskazanie odpowiedniego certyfikatu i
ztozenie podpisu

—Opcje
Zapraszarmy E " Podpisz

E f*  Dodaj dodatkowe elementy do podpisu
™ Zweryfik

< Wisterz I Dalej= Zakoricz < Wstecz | Dalgj= | Zakoricz I

Po wybraniu pliku podpisu ,,.sign”, nalezy wybrac opcje ,, Dodaj
dodatkowe elementy do podpisu”

Krok 3. Okno podsumowania i opcji dodatkowych Krok 4. Dodanie znacznika czasu

B Protektor o im] 5| g Protektor o ] 4
Podpis zlozono //P Dodanie znacznika czasu //P
=] =)

Wynik sktadania podpisu. Podaj adres, login i hasto dostepu do serwera znacznika czasu

—Opis dokumentu z podpisem

—Parametry wystania

Uzupetnienie pliku 2 podpisemn o dodatkowe elementy.
Serwer znacznika czasu (TSAN
Rodzaj dokumentu: ¥ades basic

Podpisane dokurnenty: "dok. bxt"
Mowy serwer | Usuri serwer | Zapisz |

—Opcje dodatkowe:
Opis Opis | weryfikacia podpisu Laogin: I

XADES-T Dodanie znacznika czasu ($ADES-T) Hasto: I

HADES-#-L Dodanie petnege 2estawuy danych (XADES-X-L) Powtdrz hasto: I

HADES-f Dodanie okresowego enacznika czasu (XADES-A)

Wyl |

_om |
[ mEst |
[ iz |
=
T

Zapis Zapis pliku

i Wystanie pliku z podpisem

Pamigtaj, 2e do weryfikacji podpisanego dokumentu potrzebna jest aplikacja Protektor,

< Wstecz | Wi dwiet] I Zakoricz | < Wstecz | Dalsj= | Zakoricz I

Wybranie opcji ,XADES-T” otworzy okno dodawania znacznika Dodanie znacznika czasu do podpisu jest opcjonalne. Aby méc
czasu. korzysta¢ z znacznika czasu nalezy posiadaé adres serwera
znacznika czasu TSA.

Uwaga.

Niektdre serwery znacznika czasu (np. kwalifikowane), wymagajg
znajomosci loginu i hasta.



6. Uzywanie menu kontekstowego

Aby utatwic¢ prace z aplikacjg, mozliwe jest wywotywanie funkcji podpisu i weryfikacji z poziomu menu
kontekstowego — czyli po nacisnieciu (standardowo) prawego przycisku myszy na ikonie pliku, ktory ma by¢
podpisany, lub ktéry ma by¢ zweryfikowany.

Widok menu kontekstowego dla pliku, ktory ma by¢ podpisany:

Otworz

Drukuj

Edwtuj

Obwirz za pomocg  F

Ztoz podpis XADES |

Seslij dio 3

WivEni]
Kopiuj

Ubwarz skrak
Usun
Zmier nazwe

tascivosci

Widok menu kontekstowego dla pliku, ktory jest podpisany lub jest plikiem XML:

Otworz
Obwirz za pomoca. . .

Zhaz podpis XADES
WeryFikuj podpis

Seslij dio 3

WivEni]
Kopiuj

Lbwdrz skrik
Usun
Zmier nazwe

‘tascivosc

Po wybraniu funkcji, dalszy proces jest analogiczny jak przy sktadaniu podpisu lub jego weryfikacji.



