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1. Dlaczego podpis elektroniczny?

Podpis elektroniczny i cyfrowe certyfikaty, poswiadczajgce tozsamos¢ wiasciciela narzedzi,
ktére umozliwiajg sktadanie podpisu opracowano aby zabezpieczy¢ elektroniczny obrét
dokumentow. Certyfikaty te wydawane sg np. przez wskazane przez ustawodawce urzedy,
ktére jednoczesnie udostepniajg je wszystkim chetnym, chcagcym sprawdzi¢ prawdziwosc¢
(wiarygodnos¢) podpisu. W dalszej czesci opracowan objasnimy te pojecia i powiemy, czym
doktadnie jest certyfikat, w jaki sposob go zdoby¢ i zainstalowac.

Wprowadzenie cyfrowego podpisu elektronicznego oraz szyfrowania stato sie mozliwe dzieki
wykorzystaniu zaawansowanych technik szyfrowania (kryptografii), bedacych wynikiem
osiggnie¢ w matematyce w ostatnich kilkudziesieciu latach. W efekcie nikt, nawet
specjalizujgce sie w famaniu szyfrow agencje rzgdowe i wojskowe, nie sg w stanie odczytac
zawartosci przesyiki.

Znaczenie elektronicznego obiegu dokumentédw docenita rowniez Rzeczpospolita
Polska, ktora wzorem innych krajow wprowadzita ustawe o podpisie elektronicznym. Jej
zadaniem jest zrownanie skutkdow prawnych podpisu elektronicznego z jego odpowiednikiem -
podpisem odrecznym. Obecnie trwajg prace nad prawem dotyczgcym obiegu dokumentow,
dzieki ktéremu bedzie mozna miedzy innymi zawiera¢ umowy drogg elektroniczng tak by
miaty one moc prawng. Podpis elektroniczny wykorzystujg powszechnie banki (system Eliksir),
co pozwala btyskawicznie dokonac przelewow i innych operacji finansowych oraz ZUS (system
Ptatnik).

2. Cechy podpisu elektronicznego i cyfrowych certyfikatow
Ponizej przedstawiamy zestawienie gtdwnych zalet elektronicznych certyfikatow:

Integralnos¢ - czyli pewnos¢, ze podpisany dokument od momentu ztozenia podpisu
elektronicznego nie zostat zmodyfikowany. Jesli dokument zostat zmodyfikowany, odbiorca
dokumentu zostanie o tym fakcie niezwtocznie poinformowany np. w formie komunikatu (forma
powiadamiania zalezy od oprogramowania uzywanego przez odbiorce).

Wiarygodnos¢ - czyli pewnosc, ze dokument lub wiadomos¢ poczty elektronicznej (e-mail)
pochodzi od osoby, ktéra jg wystata. Mozna tatwo sprawdzi¢, czy ktos sie pod te osobe nie
podszyt

Niezaprzeczalnos¢ - czyli brak mozliwosci zaprzeczenie faktu ztozenia podpisu. Zapewniajg
to techniki kryptograficzne, ktére zostaty wykorzystane do ztozenia podpisu - jedynie wtasciciel
odpowiedniego narzedzia moze ztozy¢ podpis
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Poufnosé - mozliwos¢ szyfrowania dokumentéw oznacza, ze dane zawarte w nim lub w
wiadomosci poczty elektronicznej (e-mail) nie zostang odczytanie przez osoby nieuprawnione.
Zaszyfrowana wiadomos¢ lub dokument mozliwy jest do odczytania tylko przez jedng osobe -
osobe, ktéra ma te przesytke otrzymac (odbiorca).

3. Aspekty techniczne

Zanim zaczniemy postugiwac sie podpisem elektronicznym musimy uzyskac¢ niezbedne
narzedzia do jego sktadania. PowinniSmy wybrac rowniez nosnik dla naszego klucza
prywatnego (karta lub system). Aby ztozy¢ podpis musimy posiadac:

e certyfikat z kluczem publicznym oraz klucz prywatny.

e jesli nosnikiem klucza prywatnego ma by¢ karta mikroprocesorowa to dodatkowo

musimy miec taka karte i czytnik.

Wiecej szczegotdw (oraz instrukcja krok po kroku) na temat pobierania certyfikatu znajduje sie
w dziale ,podreczniki uzytkownika” na www.podpiselektroniczny.pl

Kryptografia asymetryczna

Zanim zaczniemy przedstawia¢ czym jest podpis elektroniczny skupmy sie na chwile na
technologii, ktora jest wykorzystywana podczas tworzenia podpisu elektronicznego. Mowa tu
oczywiscie o ,kryptografii asymetrycznej” czyli metodzie szyfrowania z wykorzystaniem dwdch
kluczy (prywatnego i publicznego).

klucz prywatny

10010110110101001010101001

cigg "0" i “1" o okreslonej diugosci najczesciej skiadajacy
siez 1024 znakow (klucz 1024 bitowy)

klucz publiczny

'111011111010100100101001001

cigg "0" 1"1" o okreslonej diugosci najczesciej sktadajgacy
si¢ z 1024 znakow (klucz 1024 bitowy)

Jak sama nazwa wskazuje klucz prywatny jest znany i uzywany tylko przez jedng osobe
(osobe sktadajaca podpis) natomiast klucz publiczny jest ogdlnie dostepny ze wzgledu na to,
ze to wiasnie przy jego uzyciu mozliwa jest weryfikacja podpisu. Klucze sg to ciggi znakéw o
okreslonej dtugosci np. 1024 bitow (ciag sktadajacy sie z 1024 zer i jedynek) wykorzystywane
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w procesie szyfrowania i deszyfrowania (podpis elektroniczny to zaszyfrowany cigg znakow).
Chcielibysmy w tym miejscu wyjasni¢ dlaczego klucz publiczny zawarty jest w certyfikacie
(Certyfikacie Klucza Publicznego) oraz jaka role petni certyfikat w procesie weryfikacji podpisu.

Jak wspomnieliSmy wczesniej klucz publiczny (ciag zer i jedynek) umieszczony jest w
certyfikacie i wraz z certyfikatem bierze czynny udziat w procesie weryfikacji podpisu.
Gdybysmy ztozony podpis elektroniczny weryfikowali tylko przy pomocy klucza publicznego
moglibysmy jedynie stwierdzi¢ ze podpis zostat ztozony przez posiadacza klucza prywatnego
skojarzonego z kluczem publicznym przy pomocy ktérego dokonujemy weryfikacji i ze
dokument nie zostat zmodyfikowany.

Jesli do weryfikacji uzyjemy certyfikatu z kluczem publicznym dodatkowo mozemy
sprawdzic czy klucze sg jeszcze wazne (to w certyfikacie zawarte sg dane o miejscu
przechowywania list CRL). Mozemy sprawdzi¢ rowniez kto tak naprawde jest autorem podpisu
( w certyfikacie zawarte sg informacje wedtug jakiej polityki oraz w jaki sposéb zostata
przeprowadzona weryfikacja tozsamosci), mozemy réwniez sprawdzi¢ kto te dane potwierdzat
(jakie centrum certyfikacji). Ponizej zostata przedstawiona ogdlna struktura certyfikatu.

LCERTYFIKAT

klucz publiczny

e ..pryw il Cenyfikat Klucza Publicznego

dane osoby
PR | —postugujgce|
Jan Kowalsh e sje certyfikatem

FIEMA

ey

wazny do

| 2004-06-01

datawa? méi; | certyfikatu PO dpis C entram C ertyfikacji
wydajgceqo certyfikat

Przypusémy Zze chcemy cos zaszyfrowac¢ a nastepnie odszyfrowac. Aby tego dokonac
komputer musi postepowac wedtug okreslonych regut (wedtug algorytméw np. RSA, DH, DSA
itp.) Upraszczajqc, proces szyfrowania moglibysmy przedstawi¢ wzorem np. x *y =z
gdzie:

x- to dane ( tres¢ wiadomosci, dokumentu, lub jakie$ dane elektroniczne)
y- to jeden z kluczy
z- to zaszyfrowany dokument.
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Aby odszyfrowaé dokument musimy uzy¢ klucza przeciwnego czyli dane zaszyfrowane
kluczem prywatnym rozszyfrowujemy kluczem publicznym i na odwrét dane zaszyfrowane
kluczem publicznym rozszyfrowujemy kluczem prywatnym.

I-_tu-:: pr ?'mtny'
Jawny tekst | % ' — | wer1sE%
dokumentu | - | T3R@#%0

klucz Fﬁli.lll.'lliCZITf

W@M18#% | 4 Jawny tekst
73R@#%0 dokumentu

Podpis elektroniczny to ciag znakow wygenerowany przez osobe sktadajaca podpis przy
uzyciu jej klucza prywatnego. Jesli dane zostaty podpisane (czyli zostat wygenerowany
wspomniany wczesniej cigg znakéw) mamy pewnosc¢ ze dane te zostaty podpisane przez
osobe majaca dostep do klucza prywatnego oraz ze od momentu podpisania dane te nie
zostaty zmodyfikowane.

Proces sktadania/weryfikacji podpisu elektronicznego.

Zanim omoéwimy proces tworzenia podpisu powinnismy poznac jeszcze jedno pojecie
,SKrot z wiadomosci lub dokumentu”. Skrét powstaje w wyniku przeksztatcenh tresci wiadomosci
lub dokumentu wedtug algorytmu (wzoru) np. SHA-1 lub MD-5. Ten skrot jest reprezentacjg
tresci np. dokumentu. Niezaleznie od rodzaju sytemu operacyjnego, miejsca obliczania, wynik
dla dokumentu o tej samej tresci bedzie zawsze taki sam. Dtugosc takiego skrotu jest stata np.
dla algorytmu SHA-1 to 160 bitéw.

algorytm mieszajacy
~ (funkcja skrotu)

Dowolnej diugosci

\ .
tekst dokumentu *SHA_*] = [1001101010|

lub wiadomosci

160 znakowy cigag “0"i “1”
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Sktadanie podpisu
Pierwszy krok - automatycznie zostaje obliczony skrot z dokumentu.

Drugi krok - obliczony skrot zostaje zaszyfrowany przy uzyciu klucza prywatnego osoby
podpisujace;.

1001101010, * ¥ = |0011111100
160 znakowy zaszyfrowany skrot
skrot dokumentu dokumentu

Trzeci krok - do dokumentu zostajg dotaczone: zaszyfrowany skrét oraz certyfikat z kluczem
publicznym (certyfikat w celu zweryfikowania ztozonego podpisu).

tekst dokumentu == | tekst dokumentu
lub wiadomaosci

______________________ | lub wiadomosci

zaszyfrowany skrot
dokumentu

_ oo I
Dowolne| dugosci 0011111100 i | Dowaolnej dugosci
+ i '
certyfikat 0

Huczem ulblic:n;m DEI 1 .| ,],],] ,] |:'|.:|

it
podpisany dokument

Tak podpisany dokument przesytamy np. pocztg elektroniczng do odbiorcy.

Odbiorca, ktory otrzymat podpisany dokument moze go odczyta¢ ale aby zweryfikowaé podpis
musi klikng¢ na ikone ,zweryfikuj” (w zaleznosci od oprogramowania polecenie weryfikuj
znajduje sie w réznych miejscach).
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Weryfikacja podpisu

Pierwszy krok - automatycznie zostaje obliczony skrot z dokumentu.

algorytm mieszajacy
(funkcja skrotu)

 Dowolnej diugosci

\
tekst dokumentu | ke S A_ 1 = 11001101010

| lub wiadomaosci
$ skrot z otrzymanego dokumetu

0011111108. |
g
podpisany dokument

Drugi krok - dotaczony zaszyfrowany skrot zostaje rozszyfrowany przy uzyciu klucza
publicznego znajdujacego sie w zatgczonym certyfikacie.

KIucZ pubiczny

0011111100 | * €@ = [1001101010

zaszyfrowany skrot rozszyfrowany skrot
dokumentu obliczony z dokumentu
W procesie podpisywania

Trzeci krok - rozszyfrowany skrét oraz skrét obliczony u odbiorcy zostajg porownane, jesli sg
réwne oznacza to ze podpis jest OK. A to oznacza, ze dokument od momentu podpisania nie
zostat zmodyfikowany oraz ze autorem jest na pewno osoba widniejgca w certyfikacie
(wtasciciel klucza prywatnego skojarzonego z certyfikatem i kluczem publicznym).
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1001101010| = 1001101010

rozszyfrowany skrot
obliczony z dokumentu
W procesie podpisywania

skrot obliczony z
otrzymanego dokumentu

Réznice miedzy nosnikami klucza prywatnego (karta i system)

Klucz prywatny, czyli ta najbardziej poufna czes¢ z narzedzi do sktadania podpisu
elektronicznego moze by¢ generowany i przechowywany w systemie uzytkownika lub w karcie
(jesli klucz prywatny zostanie wygenerowany w karcie, pozostaje tam na zawsze i nigdy jej nie
opuszcza). Jesli klucz prywatny znajduje sie w karcie mikroprocesorowej to sam proces
tworzenia podpisu (szyfrowanie skrotu) odbywa sie wewnatrz karty. Skroét jest przesytany do
karty, gdzie zostaje zaszyfrowany przy uzyciu klucza prywatnego na zewnatrz wystany zostaje
juz zaszyfrowany skrét czyli nasz podpis elektroniczny.
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