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Aby oznaczy¢ czasem swoje pliki, dokumenty, niezbedne jest pobranie oraz instalacja
oprogramowania zgodnego z RFC3161 np: FST Ricerca Time Stamp Client

Etap 1. Tworzymy zadanie (request) ktore przeslemy do serwera Znakowania Czasem.

Z menu gtbwnego wybieramy NEW

_{o x|
File Actions Help
O & H ®
MEW | OPEN | 34VE | VERIFY | ABOLT
Field [ value

Zaznaczamy opcje Create a new time-stamp request (utwérz nowe zgdanie znacznika czasu).
Klikamy dalej

[7) Time-Stamp Client

x|
time-stamp request process
Create a new request or load a previoushy saved one. |
t

o Fs

You will create a time-stamp request from a selected file.
Data will be hashed, inserted into a time-stamp request and sent to the TSA.

* Create a new time-stamp request

" Load a time-stamp reguest from file

£ Wiateng I Dalej = I Anuluj
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Klikamy na Browse (przegladaj)

Time-Stamp Client
time-stamp request source File
Select file.
Input File
Select the file to time-stamp.

A nastepnie wskazujemy plik ktéry chcemy oznaczy¢ czasem. Po zaznaczeniu pliku klikamy na
Otworz

Szukaj w:

@_] dane_osobowe, doc

Nazwa pliku: | Otwarz

Pliki typu: IDucumen’[ Files(* tat;* doc;* tf;* eml) j Anul |
A

Po wskazaniu pliku otworzy sie okno w ktérym zaznaczamy opcje Request TSA Certificate
certReq a nastepnie klikamy Dalej

Time-Stamp Client

time-stamp request parameters
Set request parameters.

= Impririt

Digest to timestamp
|5521 BE29 4545 C47E 4DD4 53DE E4EF 3076 D1ED A363

Hash Algorithm

|—_sha_1 ~| 13143226

—Optional Parameters

¥ Request TSA cerficate (cetReq)

I [ Set a unique identifier for your request (nonce)

|1,3_E,1,£,‘I,1‘I12?,‘I,1_‘I j [~ Request the time-stamp with a specific policy {reqPolicy)

< Wstecz I Dalej = I Anuly
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W kolejnym oknie zaznaczamy rodzaj potaczenia na HTTP, w polu TSA address wpisujemy adres
serwera PEMI http://tsa.pemi.pl/timestamp/ nastepnie klikamy Zakoncz. W tym momencie do
serwera Znacznika czasu zostanie wystane zgdanie oznaczenia czasem.

x
TSA connection g’
Insert IP/port of the Time-Stamp Authority . | 4
You can save the time-stamp request before sending it to the TSA. F,St
—connection type rconnection data
TSA address
" Socket Il'rl'tp:ff‘lsa.pemi.plﬁimestampf
write the complete ud of the TSA, including the port
f* HTTP used for the service and the path:
<host > <port>/<path>

Default port is 0.

Save request Use defaults

< Watecz I Fakoncz I Anuluj I

Po otrzymaniu odpowiedzi z serwera zobaczymy ekran podsumowujacy

7] Time-Stamp Client — 0] =]

File Actions Help

O =

NEW SAVE

=

=
QOPEN

VERIFY

?

ABOUT

time-stamp recered from hitp:/ ftsa.pemi.plftimestamp/
connection elapsed time: 250 millis

Field [ value
time 30 December 2005 09:17:45 GhMT (200512300917452)
aCCUracy 05, Omillis, 0 micros
ordering FALSE
hash B254 0943 AGFA AZB2 8088 9934 5843 6801 4BDF C105
hash algorithm sha-1{1.314.3.2.26)
nonce
serial number 0000000 0000 0aao 0102 0000 0501 0203 0000 0901 070...
TSA general name
policy 123456
time-stamp wersion 1
TSA cerificate FRESENT
1 |+

0000 0000 0000 0000 0102 0000 0501 0203 0000 0901 0704 0549 04
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Zeby zapisaé¢ odpowiedz (np. do celéw dowodowych) klikamy na Save. Wybieramy katalog w
ktorym chcemy zapisaé odpowiedz a nastepnie Zapisz.

21|
Zapisz w I@mzpuz j - £ B~

Mazwa plilou: I-:Iane_u:usu:ul:u:uwe.u:lu:u:.TST Zapisz I
Zapisz jako Itime-stamp Files (*TST) j Arulj |
yp:

v

Etap 2. Weryfikacja dokumentu oznaczonego czasem
Wybieramy opcje open
=0l
File Actions Help

O| = | & ®

NEW | OPEN | SAYVE VERIFY | ABOUT

Field | value

Wskazujemy plik ktéry chcemy zweryfikowaé

RIEs
Szukaj w: I&}test j - il e

= dokument,doc. TST

Nazwa pliu: | Otwirz

Plkitypu:  [time-stamp Files ("TST) =l A |
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Wybieramy opcje VERIFY

I
File Actions Help
0| =& | & %
MEW | OPEM | SAVE VERIFY | ABOUT
BErowesing tirme-stamp
C:hDocuments and Settit AFulpityrozpozhdane_osobowe doc TST
Field [ value
time 30 December 2005 09:17:45 GMT (200512300917457)
ACCUracy 0=, 0 rmillis, 0 micros
ordering FALSE
hash B254 01343 ABFA AZBZ BDAS 9934 B8A3 GED1 4BDF C105
hash algorithrm sha-1(1.3.14.3.2.26)
nonce
serial nurmber 0000 0000 0000 0000 0102 0000 05071 0203 0000 09071 070...
TSA general name
policy 1234586
tirme-stamp wversian 1
TSA cerificate FRESENT
4| | »]

Nastepnie zaznaczamy Check TSA'’s signature oraz Match the document’s digest.
W polu tekstowym wskazujemy plik zrodtowy ktéry wczesniej oznaczyliSmy czasem. Klikamy Dalej

tim e-stamp verification

Source document selection

¥ Check TSA's signature

W Match the document’s digest

IC:"-.D::u:uments and Settings“testowyhPulpit rozpozidane_osobowe doc

Browse

You will make the verfication of the signature of the timestamp using the certificate you wil
choose in the next page.

< "Wistecs I Dalgj = I Anulyj
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Nastepnie wybieramy opcje Use the TSA certificate present in time-stamp pdzniej klikamy
Zakoncz

tim e-stamp verification

Source certificate selection

' Use the TSA cerfficate present in time-stamp

" Load the TSA certfficate from file

Browze |

The signature on the time-stamp will be verfied using the cerificate present in the time-stamp
itself. You still need to verfy the authenticity of the certificate.

< Wstecz I Zakoncz I Anuluj |

Jezeli weryfikacja przebiegta pozytywnie wyswietli sie komunikat
x|
1 SUCCESS.
’ Time-5tamp was successfully verified!
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