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Podstawowe definicje:

subskrybent — osoba fizyczna, firma lub instytucja ktéra uzyskata certyfikat i sie nim postuguje
(jest jego wtascicielem- posiada klucz prywatny powigzany z certyfikatem) np. podpisuje
elekironicznie dane

strona ufajgca - osoba fizyczna, firma lub instytucja ktéra korzysta z certyfikatéw w celu
zweryfikowania poprawnosci uzycia klucza prywatnego np. weryfikuje podpis ztozony przez
subskrybenta przy pomocy klucza prywatnego.

polityka certyfikacji - niniejszy dokument

1 Wprowadzenie

1.1 Identyfikator polityki

Nazwa polityki Polityka Certyfikaciji dla certyfikatéw PEMI
Wersja 1.0
Status wersji aktualny

1.2 Historia zmian

Wersja Data Opis zmian

1.0 20.10.2004 Powstanie dokumentu

1.3 Dane kontakiowe

Wiecej informacji mozna uzyskac pod adresem :
Stowarzyszenie PEMI ,,Podpis elektroniczny — Mobile - Internet”
Centrum Certyfikacji PEMI

ul Stefana Bryty 3 /582

02-685 Warszawa

KRS 0000213935

Mail: polityka@podpiselektroniczny.pl

2 Postanowienia polityki
2.1 Odbiorcy ustug certyfikacyjnych (subskrybent)

Posiadaczem certyfikatu jest osoba fizyczna, firma lub instytucja, ktéra ztozyta wniosek o
certyfikat

W ramach Polityki wydawane sq dwuletnie certyfikaty przeznaczone odpowiednio do

podpisywania/weryfikacji , szyfrowania/deszyfrowania , uwierzytelniania lub dla urzgdzeh

Certyfikaty wydawane zgodnie z niniejszg Politykg nie mogqg by<¢ wykorzystywane w zadnym
innym celu niz okre$lony powyzej.
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2.2 Prawa i obowiqgzki stron
2.2.1 Obowiqzki posiadaczy certyfikatéw (subskrybentéw)

Posiadacz certyfikatu (subskrybent) zobowigzany jest do ochrony wtasnego klucza
prywatnego oraz hasta do zarzqgdzania certyfikatem.

Osoba wnioskujgca o certyfikat zobowigzana jest zadba¢ o prawidtowosé, doktadnose,
prawdziwos¢ danych podawanych we wniosku o wydanie certyfikatu.

Posiadacz certyfikatu w przypadku zmiany danych lub kompromitacji klucza zobowigzany jest
uniewazni¢ swoj certyfikat

Za dane zawarte w certyfikacie odpowiada osoba wnioskujgca o certyfikat
2.2.2 Obowigzki stron ufajgcych

Strona ufajgca przed podjeciem decyzji o zaufaniu do danego certyfikatu weryfikuje czy
sposdb przeprowadzenia weryfikacji danych byt dla niej wystarczajgey. Informacje na temat
weryfikacji danych umieszczone sg w punkcie 3 ,,Rejestracja”. Centrum Certyfikacji PEMI nie
ponosi odpowiedzialnosci za szkody wynikte z niewtasciwego uzytkowania certyfikatu. Jesli
strona ufajgca nie posiada odpowiedniego poziomu wiedzy do podjecia decyzji o zaufaniu
powinna skontaktowac sie z weryfikacja@podpiselektroniczny.pl

2.3 Odpowiedzialnos¢ Centrum Certyfikacji
Centrum Certyfikacji PEMI jest odpowiedzialne za umieszczanie w certyfikacie danych
przekazanych przez wnioskodawce. Centrum Certyfikacji PEMI nie ponosi odpowiedzialnosci

za szkody wynikte w zwigzku z niewtasciwym uzyciem certyfikatéw wydanych przez Centrum
Certyfikacji PEMI.

2.4 Publikowanie i Repozytorium

Certyfikaty oraz listy certyfikatéw uniewaznionych wydane zgodnie z niniejszg politykg
publikowane el w ogdinie dostepnym repozytorium pod adresem
www.podpiselektroniczny.pl/repozytorium/

Lista certyfikatéw uniewaznionych dla certyfikatéw wydawanych zgodnie z niniejszg politykg
tworzona jest co godzine.

2.5 Poufnosé

Centrum Certyfikacji PEMI udostepnia jedynie informacje zawarte w certyfikatach.
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3 Itozenie wniosku o certyfikat (Rejestracja)

Proces rejestracji (ztozenia wniosku) polega na przestaniu do Centrum certyfikacji wniosku o
certyfikat. Wniosek przygotowywany jest wczesniej lub generowany bezposrednio na stronie
rejestracji. Ztozony wniosek wymaga zaakceptowania przez administratora PEMI. W niektérych
przypadkach weryfikowany jest réwniez dostep wnioskodawcy do konta poczty elektroniczne;j
podanego w procesie rejestracii.

3.1 Certyfikaty do podpisu, szyfrowania, uwierzytelniania

Etapy uzyskania certyfikatu (weryfikowany jest jedynie dostep uzytkownika do danego adresu
poczty elektronicznej):
o Uzytkownik (subskrybent) wyraza zgode na przetwarzanie danych oraz akceptuje
zapisy odpowiednigj polityki certyfikacji
e Nastepnie wypetnia formularz na stronie WWW, w formularzu podaje dane do
certyfikatu, adres poczty elekironicznej oraz hasto do zarzadzania certyfikatem
¢ Nastepnie generuje pare kluczy kryptograficznych (publiczny i prywatny). Do centrum
certyfikacji zostaje wystany wniosek o certyfikat oraz klucz publiczny
e Na adres poczty elekironicznej podany we wniosku zostaje wystana wiadomoseé z
odnosénikiem do wystawionego certyfikatu ( w ten sposdb zostaje zweryfikowany
dostep uzytkownika do danego adresu poczty elektronicznej)
e Uzytkownik znajgc ten odnosnik moze zainstalowaé wtasciwy  certyfikat

UWAGA Il wystanie wiadomosci na adres poczty elektronicznej nie daje 100% gwarancji ze
uzytkownik posiadat dostep do tego konta

3.2 Certyfikaty VPN/SSL

Etapy uzyskania certyfikatu:

e Uzytkownik (subskrybent) wyraza zgode na przetwarzanie danych oraz akceptuje
zapisy odpowiedniej polityki certyfikaciji

e Naostepnie w specjainym formularzu wkleja wygenerowane wczedniej zgdanie
certyfikatu (Request). Uzupetnia o adres poczty elektronicznej oraz hasto do
zarzqgdzania certyfikatem

e Na adres poczty elekironicznej podany we wniosku zostaje wystany wygenerowany
certyfikat

e Uzytkownik moze zainstalowaé otrzymany certyfikat

UWAGA Il wystanie wiadomosci na adres poczty elektronicznej nie daje 100% gwarancji ze
uzytkownik posiadat dostep do tego konta

3.3 Cerlyfikaty WWW

Etapy uzyskania certyfikatu:

o Uzytkownik (subskrybent) wyraza zgode na przetwarzanie danych oraz akceptuje
zapisy odpowiednigj polityki certyfikacii

e Nastepnie w specjalnym formularzu wkleja wygenerowane wczesniej zgdanie
certyfikatu (Request). Uzupetnia o adres poczty elektronicznej oraz hasto do
zarzgdzania certyfikatem

e W celu zweryfikowania dostepu do danego serwera uzytkownik umieszcza w katalogu
gtéwnym serwera wygenerowane wczesniej zgdanie (Request)

e Jedli administrator potwierdzi obecno$¢ wtasciwego zgdania na serwerze na adres
poczty elektronicznej podany we wniosku zostaje wystany certyfikat

e Uzytkownik moze zainstalowac¢ otrzymany certyfikat
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UWAGA Il wystanie wiadomosci na adres poczty elekironicznej nie daje 100% gwarancji ze
uzytkownik posiadat dostep do tego konta

3.4 Cerlyfikaty podpisywanie kodu

Etapy uzyskania certyfikatu:

o Uzytkownik (subskrybent) wyraza zgode na przetwarzanie danych oraz akceptuje
zapisy odpowiednigj polityki certyfikacii

e Nastepnie w specjalnym formularzu wkleja wygenerowane wczesniej zqdanie
certyfikatu (Request). Uzupetnia o adres poczty elekironicznej oraz hasto do
zarzqdzania certyfikatem

e Na adres poczty elekironicznej podany we wniosku zostaje wystany wygenerowany
certyfikat

e Uzytkownik moze zainstalowacé otrzymany certyfikat

UWAGA Il wystanie wiadomosci na adres poczty elektronicznej nie daje 100% gwarancji ze
uzytkownik posiadat dostep do tego konta

4 Uniewazinianie certyfikatow

Uniewaznianie certyfikatu realizowane jest poprzez dedykowany interfejs (nastepuje po
pozytywnej weryfikacji wprowadzonego hasta do zarzgdzania certyfikatem).

5 Odnawianie certyfikatow

Odnowienie certyfikatu odbywa sie na nowo wygenerowanej parze kluczy
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é Profil listy certyfikatow Uniewaznionych (CRL)

Lista certyfikatdw uniewaznionych wskazana w certyfikacie wystawionym zgodnie z niniejszg
Politykq zawiera:

Atrybut Wartosé
version 1 # lista zgodna z wersjg 2 standardu X.509
signature SHATWIthRSAENncryption # nazwa algorytmu
stosowanego do podpisywania listy CRL
issuer # nazwa wyrézniona jednostki  wystawidgjgcej
certyfikaty zgodne z niniejszg Politykg
country (C) PL
state/province (ST)
locality (L)

organisation (O)

organisationalUnit (OU)

commonName (CN)

thisUpdate # data i godzina wydania listy
nextUpdate # data i godzina nastepnego wydania listy
revokedCertificates # lista odwotanych certyfikatow
userCertificate # numer seryjny uniewaznionego certyfikatu
revocationDate # data i godzina
reasonCode # przyczyna umieszczenia certyfikatu na liscie CRL

Do przyczyn umieszczenia certyfikatu na liscie zalicza sie:

unspecified (0) nieokreslona

keyCompromise (1) kompromitacja klucza

cACompromise (2) kompromitacja klucza CC

affiliationChanged (3) zmiana danych posiadacza certyfikatu

superseded (4) zastgpienie (odnowienie) klucza

cessationOfOperation zaprzestanie uzywania certyfikatu do celuy,
w jakim zostat wydany

certificateHold (4) certyfikat zostat zawieszony
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