Dz. U. 2006.227.1664

ROZPORZADZENIE
MINISTRA SPRAW WEWN ETRZNYCH | ADMINISTRACJI ¥
z dnia 27 listopada 2006 r.

w sprawie sporzdzania i doreczania pism w formie dokumentow elektronicznych

Na podstawie art. 39* § 2 ustawy z dnia 14 czer®®B0 r. Kodeks pogpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1,0Z pé&n. zm?) zaradza s¢, co

nastpuje:

§1.
Rozporadzenie okréla:
1) struktuk i sposéb sporzizania pism w formie dokumentéw elektronicznych;
2) warunki organizacyjno-techniczne dgorania pism w formie dokumentéw
elektronicznych, w tym forg urzedowego péwiadczania odbioru tych pism przez ich
adresata;

3) sposbb udosgpniania kopii dokumentéw elektronicznych.

§2.
Okreslenia wyte w rozporzdzeniu oznaczaj
1) struktura logiczna dokumentu elektronicznego - 6éposutazenia informacji w
dokumencie elektronicznym zdefiniowany poprzez flkerée elementéw informacyjnych

tego dokumentu oraz poyziaa miedzy nimi;

Y Minister Spraw Wewetrznych i Administracji kieruje dziatlem administjiarzadowej — informatyzacja, na
podstawie 8§ 1 ust. 2 pkt 2 rozpaedzenia Prezesa Rady Ministréw z dnia 18 lipca 200& sprawie
szczego6towego zakresu dziatania Ministra Spraw Wéemnych i Administracji (Dz. U. Nr 131, poz. 919).

2 Zmiany tekstu jednolitego wymienionej ustawy z@stagtoszone w Dz. U. z 2001 r. Nr 49, poz. 502002
r. Nr 113, poz. 984, Nr 153, poz. 1271 i Nr 169z.pb387, z 2003 r. Nr 130, poz. 1188 i Nr 170, p680, z
2004 r. Nr 162, poz. 1692 oraz z 2005 r. Nr 64, p65 i Nr 78, poz. 682.
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struktura fizyczna dokumentu elektronicznego — wyrzetworzenia, w tym kodowania
I szyfrowania, informacji zawartych w dokumenciel¢tonicznym na dane w uktadzie
bitowym (format danych);

wyroznik — element struktury logicznej dokumentu elekicanego shiacy do
automatyzacji obstugi pism w formie elektroniczrnejw szczegolniei pozwalajcy na
automatyczne ich przekazywanie wedtug kompetenegaiwvym organom;

zakres uaytkowy dokumentu elektronicznego — zawaétalokumentu elektronicznego
zdefiniowana przez okékenie struktury logicznej dokumentu elektroniczneagmdnie z
wymaganiami wynikajcymi z przepisOw prawa oraz rodzaju spraw zatatyéanprzez
podmiot publiczny;

urzedowe pdwiadczenie odbioru - dane elektroniczneadmbne do daiczanego pisma w
formie dokumentu elektronicznego lub ge#one z tym dokumentem w taki sposab,

jakakolwiek pé@niejsza zmiana dokonana w tym dokumencie jest rmzawalna.

§ 3.

. Pisma w formie dokumentéw elektronicznych orazedave pdwiadczenie odbioru

sporadza s¢ w strukturach fizycznych dokumentow elektronicAamye formie zgodnej z
formatami danych, okéonych w przepisach wydanych na podstawie art.Kt8 pustawy

o informatyzacji dziatalnici podmiotow realizujcych zadania publiczne (Dz. U. z 2005
r. Nr 64, poz. 565 iz 2006 r. Nr 12, poz. 65 osaz/3, poz. 501) ,zwana dalej ustaw
informatyzacji” i podpisuje bezpiecznym podpisemké&lonicznym.

Sporadzone przez organy administracji publicznej pisma favmie dokumentéw
elektronicznych powinny zostapatrzone danymi pozwalaymi na ustalenie waaosci
certyfikatow kwalifikowanych w momencie Zenia bezpiecznego podpisu
elektronicznego oraz czasu dokonania jego weagfik zgodnie ze specyfikag]
techniczm ETSI TS 101 903 1.3.2 lub nowssz

Przy sporzdzaniu pism w formie dokumentu elektronicznego wylstuje s¢ wzory
dokumentow elektronicznych, ktore zawigrayyroznik okreslajacy szczegétowo zakres
uzytkowy dokumentu elektronicznego.

Minister wiaciwy do spraw informatyzacji tworzy i ude@phia organom administracji
publicznej centralne repozytorium wzorow pism wnfigg dokumentow elektronicznych.

W centralnym repozytorium umieszcza, girzechowuje i udogpnia wzory pism, ktore:
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1) spetniaj wymagania okrdone w przepisach wydanych na podstawie art. 163ust
ustawy o informatyzacji;

2) spetiaj wymagania okrdone w przepisach wydanych na podstawie art. 1t81pk
ustawy o informatyzacji;

3) uwzgkdniaj niezlzgdne elementy struktury dokumentow elektronicznykfedone w
przepisach wydanych na podstawie art. 5 ust. 2awysto narodowym zasobie
archiwalnym i archiwach.

. Organy administracji publicznej przekazujdo centralnego repozytorium oraz

udostpniajp w Biuletynie Informacji Publicznej wzory pism w rfoie dokumentow

elektronicznych. Przy spadzaniu wzorow pism stosujeesinigdzynarodowe standardy
dotyczce sporzdzania dokumentéw elektronicznych przez organy adstmacji
publicznej z uwzgidnieniem konieczri@i podpisywania ich bezpiecznym podpisem
elektronicznym. Minister wigiwy do spraw informatyzacji udegtnia w Biuletynie

Informacji Publicznej zasady tworzenia wynikdéw, o ktérych mowa w ust. 3.

. Niezaleznie od obowdzku wynikapcego z ust. 5 organy administracji publicznej mog

prowadzé¢ wtasne lub wspdlnie z innymi organami adminisirgejblicznej repozytoria

wzorow pism w formie dokumentdw elektronicznych.

. Jeeli wzér podania okéaja odrebne przepisy, to umieszczenie wzoru dokumentu

elektronicznego przez organy administracji publejzw centralnym repozytorium jest

rownoznaczne z okfkniem wzoru wnoszenia potla- pism w postaci dokumentu

elektronicznego, o ktérym mowa w art. 63 8 3a B¥t.p.a.

§ 4.

. W celu doeczenia pisma w formie dokumentu elektronicznegoanr@dministracji

publicznej przesyta na adres elektroniczny adresfdamacyg zawierajca:

1) wskazanieze adresat me odebra pismo w formie dokumentu elektronicznego;

2) wskazanie adresu elektronicznego (skrytki), z lgoradresat m@ pobra pismo i
pod ktérym powinien dokorgpotwierdzenia daczenia pisma;

3) pouczenie dotyexe sposobu odbioru pisma, a w szczegdlneposobu autoryzacji
pod wskazanym adresem elektronicznym oraz informacywymogu podpisania
urzedowego péwiadczenia odbioru bezpiecznym podpisem elektranyior

. Autoryzacja pod wskazanym adresem elektronicznysicpaje poprzez podanie kodu

dostpu, ktorym mae by w szczegllngci indywidualny identyfikator, hasto lub
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certyfikat cyfrowy, autoryzowane przez organ adstiaicji publicznej, lub za pomac

bezpiecznego podpisu elektronicznego igzanego z nim certyfikatu kwalifikowanego

adresata pisma.

. Po prawidlowo zak@czonym procesie autoryzacji adresat pisma potweemzebranie

pisma poprzez opatrzenie gdowego péwiadczenia odbioru bezpiecznym podpisem

elektronicznym.

. Urzedowe pcéwiadczenie odbioru okréla:

1) petna nazwe podmiotu wystawiajacego péwiadczenie;

2) petna nazwe podmiotu, ktéremu dorgcza s¢ dokument elektroniczny (adresata);

3) date i czas podpisania bezpiecznym podpisem elektronitgm urzedowego
poswiadczenia odbioru oraz dafj odbioru wpisang przez adresata;

4) oznaczenie sprawy;

5) oznaczenie pisma, ktérego dotyczy.

. Po opatrzeniu bezpiecznym podpisem elektronicznystem teleinformatyczny stacy

do obstugi dogczen pism udosipnia do pobrania pismo wraz z egdpwym

poswiadczeniem odbioru, nie poiej niz w ciagu 10 sekund od zakozenia procesu

weryfikacji bezpiecznego podpisu elektronicznegeesata.

. System teleinformatyczny stacy do obstugi dagczen pism zapisuje dane niegine do

okreslenia czasu wystawienia waowego péwiadczenia odbioru oraz odbioru pism.

. Do przesytania kodéw dagiu, pism oraz potwierdzania @ozex organy administracji

publicznejwykorzystup bezpieczny kanat komunikacji oparty na jednym atgkotéw

okreslonych przepisami wydanymi na podstawie art. 18 pkistawy o informatyzacji

albo na protokole https oraz zapisdijane niezédne do okréenia czasu wystania oraz

dotarcia pisma do komputera adresata.

. System teleinformatyczny stacy do obstugi dagczen pism, zapewnia oznaczanie pism

w postaci dokumentow elektronicznych danymi  stwieggtymi  waznosé

kwalifikowanych certyfikatow i czas ich weryfikacjPrzy dokonywaniu oznacizeza

pomoa systemu teleinformatycznego nafe

1) spelni&, co najmniej, wymagania zgodnie z narnEuropejskiego Instytutu
Standaryzacyjnego CEN-CWA 14167-1 (marzec 2003nhisz;

2) wykorzystywa& bezpieczne moduty kryptograficzne (HSM), spehltaj wymagania
normy FIPS 140-2 poziom 3 lub CEN-CWA 14167-2 hdwsz, w szczegolngi

poprzez:



5

a) zapewnienie generowania i przechowywania materidyptograficznego
stuzacego do oznaczania danymi stwierdegmi waznos¢ certyfikatow

kwalifikowanych,

b) ochrore przed nieuprawnionym dagtem, w bezpiecznej obudowie odpornej na

nieuprawnion ingerenc z zewnmtrz,

c) zabezpieczenie przed nieuprawniomgerency przez zniszczenie materiatu

kryptograficznego w przypadku jej wykrycia,

3) wykorzystywa& urzadzenia udospniajace urzdowy koordynowany czas UTC(PL)
zgodnie z rozpomdzeniem Ministra Gospodarki z dnia 19 marca 2004prawie
sposobdéw rozpowszechniania sygnatow czaswdorzego i uniwersalnego czasu

koordynowanego UTC(PL);

4) wykorzystywa algorytmy szyfrowe z diugaia klucza co najmniej 2040 bitow.

§ 5.

. Organ administracji publicznej wykorzystuje do grania pism w formie dokumentu
elektronicznego system teleinformatyczny, speicij wymagania techniczne i
organizacyjne ok&done w przepisach wydanych na podstawie art. 181pkistawy o
informatyzacji. System ten w szczeg&aouzalenia zapoznanie siprzez odbior¢ z
trescia pisma od zieenia bezpiecznego podpisu elektronicznego nagdorzym
poswiadczeniu odbioru.

. System teleinformatyczny umlowvia automatyczne generowanie informaciji
wskazugcych pisma dagczane za pomacsrodkow komunikacji elektronicznej, co do
ktorych nie wplyrto potwierdzone urglowe pdwiadczenie odbioru w terminie
okreslonym w art. 46 § 3 k.p.a.

. System teleinformatyczny umlowia udostpnianie pism i urgdowych pdéwiadcze
odbioru oraz ewidencjonowanie dokumentéw elektmmych  dogczonych
poszczegbdlnym adresatom oraz edawych pdwiadczeéd odbioru, a take czasu
podpisania urmowego péwiadczenia odbioru oraz dotarcia wystanego pisma do
komputera adresata.

. Organ administracji publicznej przechowuje otrzyman potwierdzone ukzlowe
poswiadczenia odbioru przez co najmniej taki okreszepr jaki obowizany jest

przechowywa pismo, ktérego dotyczy to paiadczenie.
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. Za dat doreczenia pisma w formie dokumentu elektronicznegowareego przez organ

administracji publicznej uwa st dzien podpisania urglowego péwiadczenia odbioru.

. Organ administracji publicznej nieodpfatnie udpsia oprogramowanie, ktore

umazliwia:

1) prezentag umaziwiajaca odczytanie przesytanego pisma wraz z weryfikac]
bezpiecznego podpisu osoby, ktora podpisata pismo;

2) weryfikacg autentycznéci urzzdowego péwiadczenia odbioru i prezentacgzasu
podpisania potwierdzenia;

3) weryfikaci bezpiecznego podpisu elektronicznego osoby odh@sjapismo, ktéra
podpisata urgdowe pédwiadczenie odbioru.

. Minister wiaciwy do spraw informatyzacji nmme utworzy elektroniczia skrzynk

podawcza umazliwiajaca obstug systemueleinformatycznegodo doeczen dla organow

administracji radowej. Inne organy administracji publicznej magpowani¢, w drodze

porozumienia, ministra wdaiwego do spraw informatyzacji do obstugi eren

dotyczcych tych organow.

. Doreczenia dokonywane przy pomocy upawinej elektronicznej skrzynki podawczej

uwaza Sk za dokonywane przez organ administracji publiczndpry wystawit

upowanienie.

. Elektroniczna skrzynka podawcza, niezpi@j niz w czasie 2 godzin od dgizenia

dokumentu, przekazuje wilawym organom administracji publicznej urzlowe

poswiadczenia odbioru.

§ 6.
Jezeli adresatem pisma w formie dokumentu elektrorégenjest organ administracji

publicznej, dogczenie nagpuje na warunkach i w formie oktenej w przepisach wydanych

na podstawie art. 16 ust. 3 ustawy o informatyzacji

§7.

1. Kopie pism w formie dokumentéw elektronicznych spadra s¢ i udostpnia w postaci

dokumentu elektronicznego, podpisanego bezpiecznydpisem elektronicznym osoby
sporadzapcej kopk, a skladajcego st z tre&ci udostpnianego dokumentu
elektronicznego i elementéw informacyjnych ckagcych co najmniej informagjkto

sporadzit kopig, dat jej sporadzenia oraz nazgvurzedu i jego adres. Elementy
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informacyjne dokumentu muszy¢ zgodne z danymi zawartymi w kwalifikowanym
certyfikacie osoby spogdzapcej kopie.

2. Pisma w formie dokumentéw elektronicznych mdgc¢ takze udosg¢pniane w postaci
elektronicznej kopii dokumentu oryginalnego, o #estaly podpisane bezpiecznym
podpisem elektronicznym, a okreszmasci kwalifikowanego certyfikatu pozwoli na jego
weryfikacg przez odbiore.

3. Kopia pisma w formie dokumentu elektronicznegozendy¢ sporadzona w postaci
uwierzytelnionego wydruku komputerowego.

4. Do sporadzania kopii pism w formie dokumentow elektroniczhy stosuje si
odpowiednio przepisy k.p.a. dotyee uwierzytelnionych odpiséw z akt sprawy.

5. Kopie pism w formie dokumentéw elektronicznych, torkch mowa w ust. 1 i 2, mag
by¢ udostpnione za p&rednictwem srodkéw komunikacji elektronicznej albo na

informatycznych nénikach danych.

§ 8.

Rozporadzenie wchodzi wycie po uptywie 6 miescy od dnia ogtoszenia.

MINISTER
SPRAW WEWNETRZNYCH | ADMINISTRACJI
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UZASADNIENIE

Projekt rozporzdzenia stanowi wykonanie uposvaenia okrélonego art. 391 § 2
ustawy z dnia 14 czerwca 1960 r. Kodeks gmsivania administracyjnego. Przedmiotem
regulacji niniejszego rozpagdzenia jest sposob dokonywania ¢@en pism za pomag
srodkbw komunikacji elektronicznej. W szczegdloio projekt rozporzdzenia okréa:
struktue i sposéb sporgizania pism w formie dokumentdéw elektronicznych, ruii
organizacyjno-techniczne dazania pism w formie dokumentéw elektronicznych,tym
forme urzedowego péwiadczania ich odbioru przez adresata oraz spodobtypniania kopii
dokumentow elektronicznych.

Projekt rozporzdzenia, okréajac forme dokumentéw elektronicznych —
wykorzystuje w tym celu format danych, o ktérych waow przepisach wydanych na
podstawie art. 18 pkt 1 ustawy z dnia 17 lutego5200 o informatyzacji dziatalrioi
podmiotow realizujcych zadania publiczne (Dz.U. z 2005 r. Nr 64, &5, z pan. zm.).

Utworzenie przez Ministra wdaiwego do spraw informatyzacji centralnego
repozytorium wzorow pism w formie dokumentéw elekicznych zostanie zapisane w
Planie Informatyzacji Restwa.

Zgodnie z projektem rozpamdzenia organy administracji publicznej¢da

obowiazane do przekazywania do centralnego repozytoriumoréw pism w formie
dokumentow elektronicznych, ktére zamieszaglostpniat i wykorzystywd.
Wz0Or pisma przekazany do centralnego repozytoridgminoznaczny jest z okileniem
wzoru wnoszenia podao ktérym mowa w art. 63 8§ 3a ust. 2 k.p.a. Podamaszone w
formie elektronicznej, niezgodne z takim wzoreng, sppetniaj wymaga, o ktérych mowa w
wymienionym wyej artykule.

Ponadto na organy administracji publicznej nhatty zostat obowizek udosipniania
wzoréw pism w formie dokumentéw elektronicznych wiBtynie Informacji Publiczne;.

Projekt rozporzdzenia precyzuje tak proceduy doreczania pism elektronicznych.
W przypadku, gdy adresatem pisma jest organ adtragji publicznej - projekt odsyta do
rozporadzenia Prezesa Rady Ministrow z dnia 29 émze 2005 r. w sprawie warunkow
organizacyjno-technicznych  dazania dokumentéw  elektronicznych  podmiotom
publicznym (Dz. U. z 2005 r. Nr 200, poz. 1651).

Projekt rozporadzenia reguluje réwnie kweste dorczen w przypadku, gdy
adresatem jest osoba ngdhca organem administracji publiczne;j.

Projekt okréla wymagania, jakie musi spehdiavysytana do adresata informacja o

oczekujcym na odbidr gimie, sposobie identyfikacji adresata, procedurzergntia pisma
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oraz pdwiadczenia odbioru ze skrytki (adresu elektronigm)e jak réwnieé sposob
potwierdzenia odbioru pisma.

Uregulowane te zostaly warunki techniczne, jakie musi speinigywany przez
wysytajpcy pismo organ administracji publicznej system infatyczny obstugugy
dorgczenie. Warunki te nawzuja do rozwazan zawartych w powotanym powg
rozporadzeniu Prezesa Rady Ministrow w sprawie warunkdganizacyjno-technicznych
doreczania dokumentow elektronicznych podmiotom pullyca.

Na organ administracji publicznej natmy zostaje rownieobowirzek nieodptatnego
udostpnienia oprogramowania umoviajacego prezentagj przesylanego pisma,
weryfikacg autentycznéci zastosowanych podpiséw elektronicznych oraz édinge czasu
doreczenia. Pozwala to na obstugvszystkich bezpiecznych podpisow elektronicznych
oferowanych obecnie przez cztery kwalifikowane padynswiadczice ustugi certyfikacyjne
wpisane do rejestru Ministra Gospodarki, bez poefania jakiegokolwiek z nich.

Ponadto organ administracji publicznej zgodnie @jgktem rozporazdzenia wydaje
zainteresowanym podmiotom kody dgmi, w szczegoln@i identyfikator lub hasto albo
uzywaja oni swoich bezpiecznych podpiséw elektronicznychiglifikowanych certyfikatow)
lub certyfikatbw uznawanych przez organy admingtnaublicznej, staace do autoryzacji i
identyfikacji adresata. Stosowanie identyfikatorGwhaset wydawanych przez organy
administracji publicznej pozwoli na dalsze wykorayse rozwizan juz funkcjonupcych w
licznych urzdach.

Projekt rozporzdzenia przewidujeze minister wiaciwy do spraw informatyzaciji
bedzie mogt utworzg§ elektroniczim skrzynke podawcza do obstugi elektronicznego systemu
teleinformatycznego do dgizen dla organdéw administracji gdowej. Take inne organy
administracji publicznej da moglty wykorzystéa elektroniczm skrzynk podawcz do
obstugi doeczern w drodze porozumienia. Elektroniczna skrzynka pada bedzie mogta
zatem przej¢ czes¢ obowinzkOw organdw administracji publicznej zwmanych z obstug
doreczen, a zarazem deczenie dokonane przy pomocy elektronicznej skrzyddawczej
bedzie réwnoznaczne z dmzeniem dokonanym przez sam organ.

Projekt rozporgdzenia okréla réwniez sposéb sporgizania oraz udogbniania kopii
dokumentow elektronicznych zaréwno w postaci etekitznej kopii dokumentu
elektronicznego, jak feuwierzytelnionego wydruku komputerowego — w tyrkresie odsyta
do przepiséw ustawy Kodeks pgsbwania administracyjnego.

Dla powy.szego aktu prawnego przewidziano 6-cio eiegie vacatio legis.
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Przy projektowaniu rozporzadzenia przyjeto nasigpujace warunki i zatazenia
techniczne zwizane z normami i standardami mgdzynarodowymi:
Zatazenia warunkow technicznych
1. Dokumenty elektroniczne spazane przez podmiot publiczny powinny¢by

a) zgodne z formatami danych wymienionymi wazaiku 2 do rozporgzenia Prezesa
Rady Ministréw z dnia 11 gdziernika 2005 r. w sprawie minimalnych wymag#a
systemoéw teleinformatycznych (Dz. U. Nr 212, poz64),

b) w szczegolnéci w postaci dokumentow XML, stworzonych na podseaustalonych i
opublikowanych przez podmiot publiczny wzorcow (XMiAchema),

c) podpisane bezpiecznym podpisem elektronicznym wenylanym kwalifikowanym
certyfikatem uprawnionego wanika sporzdzapcego pismo.

2. Wszystkie podpisy pod dokumentami elektronicznymiorzonymi przez podmioty
publiczne

a) przygotowywane gzgodnie ze specyfikaciechnicza ETSI TS 101 903 v 1.3.2 XML
Advanced Electronic Signatures (XAdES),

b) oznaczaneasinformacjami stwierdzagymi waznosé certyfikatow kwalifikowanych i
ich czas weryfikacji, zgodnie ze specyfikatgchniczia ETSI TS 101 903 w formatach
XAdES-XL lub XAdES-A.

3. Urzedowe pdwiadczenie odbioru

a) sporadzane jest w strukturach fizycznych dokumentu XMidpisane bezpiecznym
podpisem zgodnie ze specyfikatpchnicza ETSI TS 101 903,

b) moze by oznakowane czasem zgodnie ze standardem XAdES-T,

c) tworzone jest na podstawie udgstionego przez podmiot publiczny wzorca (XML-
Schema).

4. System teleinformatyczny wykorzystywany przez paatmpubliczny do oznaczania
dokumentu danymi stwierdzaymi waznos¢ certyfikatow i czas weryfikacji:

a) powinien co najmniej speinfavymagania systemu zgodnie z narmEuropejskiego
Instytutu Standaryzacyjnego CEN-CWA 14167-1,

b) powinien wykorzystywéabezpieczne moduty kryptograficzne (HSM):

I. spetniajce wymagania normy FIPS 140-2 poziom 3 lub CEN-CWAG67-
2,

ii.generujce i przechowujce materiat kryptograficzny stacy do oznaczania
danymi stwierdzajcymi waznos¢ certyfikatow kwalifikowanych,

lii. zapewniagce ochron przed nieuprawnionym dagiem, w bezpiecznej
obudowie odpornej na nieuprawnipimgerencg z zewntrz,

Iv.zabezpieczone przed nieuprawrgoimgerency przez zniszczenie materiatu
kryptograficznego w przypadku jej wykrycia.

c) powinien wykorzystywa urzadzenia udogpniajpce W sposob zaufanyyrzedowy
koordynowany czas UTC(PL) zgodnie z rozpoizeniem Ministra Gospodarki z dnia
19 marca 2004 r. w sprawie sposobéw upowszechnsygiaatow czasu ugdowego i
uniwersalnego czasu koordynowanego UTC(PL) — DNIE6, poz. 548,
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d) powinien wykorzystywa algorytmy szyfrowe z diugaia klucza co najmniej 2040
bitow.
5. Do oznaczania dokumentow danymi stwierdeg@mni waznos¢ certyfikatow mog byc¢
wykorzystywane ustugi certyfikacyjne innych podndwt spetniagcych powysze
wymagania, jak i centrow wydggjych certyfikaty kwalifikowane.

Zalazenia dodatkowe

1. Pisma urzdowe w postaci dokumentéw elektronicznych, a wzegdlndci typu:
wezwania i decyzje powinny spetiwarunki interoperacyjriei, tj.:

a) by¢ rozpoznawalne przez inne systemy komputerowe,
b) posiadé jednoznacznie zidentyfikowane pola informacyjne,
c) miet jednoznacznie zdefiniowany format podpisu.

2. Czas wanosci dokumentu nie powinien Byograniczony wanaoscia podpisu ztaonego
pod nim. Dlatego proponowane jest zastosowanie ntkichopisanej standardami
europejskimi  ETSI, poprzez zintegrowanie w jednynokuimencie — podpisu,
oznakowania czasem, odpowiedzi OCSP lub list CRL.

3. Przygto, ze znakowanie czasem — nie musk hystugr kwalifikowana w rozumieniu
ustawy o podpisie elektronicznym, ktorej podstawowady jest czas wanosci
zaswiadczenia urgdu do znakowania czasem ograniczony do 5 lat.

4. Ze wzgkdu na brak delegacji prawnych dla ustugi OCSP wyeniieniono jej literalnie,
cha podstawg prawra maze by dyrektywa oraz normy ETSI

5. Warunki techniczne nie naktadapbowinzku, aby system dziatat w ramach podmiotu
publicznego — w szczegolém maze to by centrum certyfikacji spetniage wymagania
CWA 14167-1

6. Przy ustugach oznaczania czasem i tworzeniu Syst¥MdES-A wykorzystuje si
silniejsze algorytmy i disze klucze kryptograficzne mniprzy tworzeniu podpisu
elektronicznego, dlatego zaproponowangyadie klucza o diugei co najmniej 2040
bitow

Nastpujgce wymagania wynikajwprost z normy CWA 14167-1

Klucze shiace do podpisywania certyfikatdw kwalifikowanych i ertyfikatow

niekwalifikowanych powinny by generowane i przechowywane w bezpiecznym module

kryptograficznym.

Bezpieczny modut kryptograficzny, powinien doyceniony i certyfikowany zgodnie z

nastpujacymi wymaganiami:

1) urzadzenie powinno zapewhipoufna¢ i integralnd¢ kluczy podczas ich catego czasu
zycia,

2) urzadzanie powinno zapewhidentyfikacg i uwierzytelnienie gytkownikow;

3) urzadzenie powinno ograniczadostp do swoich ustug, w zataosci od wytkownika i
jego przywilejow przypisanych do tych ustug;

4) urzadzenie powinno wykonywasert testow sprawdzagych poprawngc jego pracy, a w
przypadku wykrycia idow - przedczy¢ sie w stan bezpieczny;
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5) urzadzenie powinno wykryw@ proby sabotau i w przypadku wykrycia takiej proby
przehczye sie w stan bezpieczny;

6) urzadzenie powinno tworzy zapisy zdarze dla kadej zmiany zwizane] z
bezpieczéastwem;

7) dopuszcza sj aby uradzenie umaliwiato wykonie kopii zapasowej klucza oraz jego
odtworzenie, ale powinno zapewnpoufnac¢ i integralnd¢ kopii bezpieczéstwa i
wymag& co najmniej dwuosobowego tworzenia kopii zapagowedtwarzania.
Ocena powinna ky przeprowadzona zgodnie z narnCWA 14167-2 lub innym
standardem, zawiergym poréwnywalny poziom wymaga

W czasie generowanie kluczy sdgych do podpisywania certyfikatdbw kwalifikowanych i

certyfikatow niekwalifikowanych przy pomocy bezmeego urzdzenia kryptograficznego,

powinno ono by obstugiwane przez dwie osoby jednagze.

Dopuszcza si aby funkcjonaln& "podwojnej kontroli* byla zapewniona albo przez

bezpieczny modut kryptograficzny, albo wdoma w zaufanym systemie.

Klucze infrastruktury i klucze kontrolne powinny dygenerowane i utrzymywane w

sprztowym uradzeniu kryptograficznym.

Modut kryptograficzny, powinien kiyoceniony i certyfikowany na poziomie co najmniej

[FIPS140-2] Level 3 lub zgodnie z innym odpowiedrstandardem.

Generowanie kluczy, wsgdzie tam gdzie ma to zastosowanie, powinng@ kgodne z
wymaganiami kryptograficznymi okslenymi w ETSI SR 002 176

Opinia wstepna 0 zgodndci rozporzadzenia z prawem Unii Europejskiej

Rozporadzenie zawiera rozwzania stanowice domen prawa krajowego.
Problematyka regulowana w rozporzgdzeniu nie jest objeta zakresem prawa Unii

Europejskig.

Ocena skutkow requlacji

1. Podmioty, na ktore oddziatuje akt normatywny:

Przepisy zawarte w projekcie rozpauizenia stosuje siorganéw administracji w rozumieniu
art. 5 8§ 2 pkt 3 ustawy z dnia 14 czerwca 1960addks posfpowania administracyjnego.
Projekt rozporzdzenia okréla réwniez sytuacg podmiotéw, ktérym darczane g pisma w
formie elektronicznej.

2. Wplyw regulacji na sektor finansow publicznych.

Wejscie w zycie projektowanej regulacji nie spowoduje dodatiolv skutkéw finansowych
dla budetu pastwa pod warunkiemze organy razdowe i samorgdowe przysipia do
porozumienia magego na celu wspolne wykorzystywanie elektronicakezynki podawczej
w ramach projektu ePUAP. W przeciwnym wypadkitddo musiaty samodzielnie pondsi

koszty budowy elektronicznej skrzynki podawczej.



13

Koszty zwhzane z obstug systemu, o ktérym mowa w 8§ 5 ust.l projektowanego
rozporadzenia, zostaty przewidziane we wspétfinansowanynfurzduszy strukturalnych
projekcie ePUAP.

3. Konsultacje spoteczne.

Projekt rozporzdzenia zostat przekazany do zaopiniowania Polskbje Informatyki

I Telekomunikacji (PIIT), Polskiemu Towarzystwu dmimatycznemu (PTI), Radzie
Informatyzacji, Stowarzyszeniu do spraw audytu ntkoli systemow informatycznych.
Projekt zostat tate umieszczony w Biuletynie Informacji Publicznej stronie podmiotowe;j
Ministerstwa Spraw Wewitrznych i Administracji. PIIT i PTI zgtosito wspta opinie ktéra

w olbrzymiej wikkszaici zostata uwzgldniona. Rada Informatyzacji zaopiniowata projekt
pozytywnie na posiedzeniu w dniu 20 stycznia 2006Zgtoszone uwagi zostaly w
zdecydowanej wkszasci uwzgkdnione.

4. Wptyw na konkurencyjnos¢ gospodarki i przedsgbiorczosé

Rozporadzenie zwgkszy konkurencyjn& wewrgtrzmg i zewrgtrzna gospodarki, poprzez
zmniejszenie barier ,komunikacyjnych” oraz tworaaine maliwosci i gwarancje prawne
do zatatwiania spraw administracyjnych przez prgasrstwa w formach elektronicznych.
Usprawni ponadto obstgdychze firm przez organy administraciji.

5. Wplyw na sytuacg i rozwéj regionéw

Rozporadzenie poprawi sytuagj i rozwoj regionOw, poprzez zmniejszenie barier
~komunikacyjnych”.

6. Wplyw na rynek pracy

Rozporadzenie nie bdzie miato bezpoedniego wptywu na rynek pracy.



