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Wstep

Szanowni Pa nstwo!
Oddajemy w Waszezce opracowanie, ktére mabpomocnym przewodnikiem wskazaym, jakie wymagania techniczne i organizacyjnezwedzinie informatyzaciji
Waszych urgdéw powinnicie speint, aby by w zgodzie z obowgzujacym prawem.

Zalozeniem prezentowanego opracowania jest zebraniegwoal wszystkich wymogéw prawnych dotgcgch stosowania informatyki w administracji publiez
Doskonale wiemy jak trudno jestgprzedrzé przez gszcz przepisow i regulacji prawnych. Postaimily sobie za cel opracowanie dokumentu, ktory ut&waistwu
zorientowanie g, czy w swoich urgdach spetniacie wszystkie wymogi dliaie, to jak je spelri.

Dokument ten nie tylko przedstawia wymagania prawierownie¢ podpowiada jak praktycznie spette wymogi.

Dla kogo?
Dokument kierowany jest do kadry zatzapcej oraz do osob bezgrednio zajmujcych st informatyla w urzzdach.

Cojatu znajd e?
Dla kazdego wymagania znajdziecie3awo:
* podstawe prawna (odwotania do uchwat i rozpagalzei, polskich norm, oraz innych dokumen}pw
e proponowane sposoby na spetnienie wymogdéwgkazowki i przyktady rozwdai, przyktady dokumentow, rozueri sprztowych, programowych
i organizacyjnych
* inne wymagania, ktére naley spetnic — w zalenosci od wybranego rozwhjzania,
» koszty (informacje o cenach wdzei i cenach innych rozwiai, jesli oferte danego produktu lub ustugi #ra znaléé na rynky,

Przytoczone w dokumencie nazwy rozean, urzadzen i oprogramowania, podane zostaly, jako przyktadomie wyczerpuj dostpnych rozwizan.

Uwagi, pytania, komentarze, kolejne wersje dokument  u.

To pierwsza wersja tego opracowania — chciélily, aby jego zawarté byta wyjsciem do publicznej dyskusji, w wyniku ktorej, poamst kolejne wersje tego dokumentu.
Liczymy na komentarze i uwagi wskazog, co jeszcze powinno znatesic w tym dokumencie.

Zachecamy wszystkich do zadawania pyiadzielenia s spostrzeeniami — macie Restwo szansuzyska odpowiedzi na nurtage Was pytania.
W sprawie dokumentu, wszelkich uwag i propozyajéedw, ktére Pgstwa zdaniem powinny zndiesie w kolejnych jego wersjach prosimy o kontakt maijow

biuro@podpiselektroniczny.pl

Postaramy siodpowiedzié na wszelkie pytania.
Jesli chcielibyscie Paistwo by powiadomieni o wydaniu kolejnej wersji dokumerpiupsimy na podany whej adres przesteemail pt: WBIJAP .

Publiczna dyskusja

Zapraszamy rowniedo publicznej dyskusji na naszym forum dyskusyjnwyrdziale:
Spetnienie wymogow natsonych przez ra@ne ustawyhttp://forum.podpiselektroniczny.pl/forum/index.gtgs7

Po zapoznaniu si z dokumentem zapraszamy do wypetienia krotkiej akiety: http://forum.podpiselektroniczny.pl/forum/ankietspa

© 2007 Stowarzyszenie PEMI str. 3
www.podpiselektroniczny.pl
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Poruszanie si e po dokumencie

Poszczegodlne wymogi zostalty zamitaiw tabele mieszaze si na stronie A4.
Kazda tabela (wymog) zostata podzielonaBreekcje

Sekcja A — identyfikacja, zawiera:
e nrwymogu, np.: W1,
*  nazw wymogu,
« informacg czy wymog jest obligatoryjny.

Sekcja B —zrodta wymogu, przedstawia:
* rodzajzrodta wymogu (akt prawny, norma, wytyczne),
e jego identyfikator, np.: (Dz. U. 2004 nr 100 po@24),
» lokalizacg wzrédle np.: (§ 4),
» cyfrowy odnanik do fragmentu znajdagego st w Il czgsci niniejszego opracowania,
* nazw pliku zawieragcego petna tres¢ zrodta, (pliki umieszczoneasw archiwum zip)
e adres URL dokumentu w Internecie,

Sekcja C — rozwjzania, przedstawia:
e proponowane rozwzania: minimum oraz zalecane,
« listg innych wymogow, ktére natg speiné wybierapc dane rozwizanie (inne wymogi przedstawione w postaci ddil@w np.: W2)
e praktyczne rozwizanie w postaci dokumentu, przyktadowego raezani technicznego, organizacyjnego lub programowega z ewentualnymi cenami.
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CZESC |
WYMAGANIA BEZPIECZE NSTWA
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g S Nr karty Typ wymogu Nazwa wymogu
Q
8 E
0% . . . . ,
S S w1 OBLIGATORYJNY Opracowanie polityki bezpiecze nstwa
0n =
. A Fr’a gment Nazwa pliku
Rodzaj . . . Lokalizacja zrédta N R . .
=1 Identyfikator zrodta - . zawierajacego tres¢é zrodta Adres strony internetowej zawierajacej tre$¢ zrodta
M | zrédta wymogu w zrédle w czesci |l oy
o (folder ,zrodta”)
© g‘ oprac.
§ © Akt prawny Dz. U. 2004 nr 100 poz. 1024 §4 5 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024
o =
wn :5 Akt prawny Dz. U. 2005 nr 212 poz. 1766 §3 2 DZ_U_2005_nr_212_poz_1766.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20052121766
N
Norma ISO PN-ISO/IEC 17799:2003 3141 6 Brak pliku Niedostepne publicznie
Inne Wytyczne GIODO wytyczne_giodo_pb.pdf http://www.giodo.gov.pl/plik/id_p/778/t/pdfij/pl/
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, komentarz
spetnic
Administrator danych obowigzany jest do opracowania w formie pisemnej i wdrozenia polityki bezpieczenstwa. . , Nr Nazwa pliku
Lista wspdlnych - Komentarz
Polityka bezpieczenstwa, zawiera w szczegdlnosci: wymogow dla zat. | (folder ,zalaczniki’)
= wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe; rozyviazania
c = wykaz zbiorw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych; _minimum 3 | zal_1_pb.pdf Zatacznik przedstawia przykladowa
(&) .g 2 = opis struktury zbioréw danych wskazujacy zawarto$é poszczegdlnych pél informacyjnych i powigzania miedzy nimi; i zalecane: polityka bezpieczenstwa ,opracowana
© & = = sposob przeptywu danych pomiedzy poszczegdlnymi systemami; w oparciu o podane akty prawe,
E ol = = okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnoéci, integralnosci irozliczalnosci w2 wytyczne GIODO oraz elementy PN.
() E przetwarzanych danych. W3
n 2 W6
Najobszemiejszym zrodtem w tym temacie s3 Wytyczne GIODO. Na ich podstawie powstata przyktadowa polityka bezpieczenstwa, bedaca w7
zatacznikiem nr 3 do tego dokumentu. w8
W9
Polityke bezpieczenstwa z pozycji minimum mozna rozszerzy¢ positkujac sig¢ Polska Norma PN-ISO/IEC 17799:2003 - Technika W10
@ | informatyczna. Praktyczne zasady zarzadzania bezpieczeristwem informacji. w11
o
(&)
% Koszt zakupy PN: ~ 122 zt
N | PN mozna jednorazowo przeczytaé za pomoca serwisow internetowych — koszt 20% ceny normy.
PN w Internecie: http://www.google.pl/search?g=polskie+normy
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= procedury wykonywania przegladéw i konserwacji systemdw oraz no$nikéw informacji stuzacych do przetwarzania danych.

W odniesieniu do kazdego z wymienionych wyzej punktéw, powinno by¢ wskazane odpowiednie dla stosowanych systemow
informatycznych zasady postepowania.

Najobszerniejszym zrodiem w tym temacie s3 Wytyczne GIODO. Na ich podstawie powstata przyktadowa instrukcja zarzadzania systemem
informatycznym, bedaca zatacznikiem nr 4 do tego dokumentu.

< Nr karty Typ wymogu Nazwa wymogu
=)
© 2 - i . :
£= wz OBLIGATORYINY Opracowanie instrukcji zarz qdzama systemem informatycznym stu  zacym do
a3 przetwarzania danych osobowych
S Fragment .
M | Rodz o Lokalizacja | rédia | LEEERLE . o
el .. Identyfikator zrodta - . zawierajacego tres¢é zrodta Adres strony internetowej zawierajacej tre$¢ zrodta
© 2rédta wymogu w zrédle w czesci |l oy
i g (folder ,zrodta”)
2= oprac.
o =
()] 393 Akt prawny Dz. U. 2004 nr 100 poz. 1024 §3,85 1 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU2004 1001024
N
Inne Wytyczne GIODO - wytyczne_giodo_izsi.pdf http://www.giodo.gov.pl/plik/id_p/550/t/pdfij/pl/
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, komentarz
spetnic
W instrukcji, powinny by¢ wskazane systemy informatyczne, ktérych ona dotyczy, ich lokalizacje, stosowane metody dostepu. Powinna ) . Nr Nazwa pliku
obejmowa¢ zagadnienia bezpieczenstwa informacji, a w szczegoélnosci: Lista wymogow at tolder zalaczniki’ Komentarz
dla rozwigzania: zab | ( Zalaczniki’)
= procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnient w systemie informatycznym oraz wskazanie
© osoby odpowiedzialnej za te czynnosci w1 el . .
o = = stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem W3 4| 22 izsipdf IZancznllk przedstaW{a przykiadowa
S N, = procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu W6 !”S"UkCJQ zarzadzania systemem .
S 2 = procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania informatycznym opracowang w oparciu
X = | €
o N 2 = sposob, miejsce i okres przechowywania: elektronicznych nosnikow informacji zawierajacych dane osobowe, kopii zapasowych wr o0 podane akty prawe oraz wytyczne
0 =| £ = sposob zabezpieczenia systemu informatycznego przed dziafalnoScig oprogramowania ktérego celem jest uzyskanie W8 GIODO.
= nieuprawnionego dostepu do systemu informatycznego W11
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g Nr karty Typ wymogu Nazwa wymogu
=)
© £ : , . ,
e OBLIGATORYINY Kontrola dost epu do obiektow i pomieszcze n, w ktorych zainstalowane serwery
[ i
A S przetwarzaj gce dane osobowe
3 Fragment .
(=)
@3 Rodzaj o Lokalizacja | rédia | LEEERLE . o
el ;.- Identyfikator zrodta - . zawierajacego tres¢é zrodta Adres strony internetowej zawierajacej tres¢ zrodta
jol §‘ 2rédta wymogu w zrédle w czesci |l oy
o oprac (folder ,zrodta”)
X © '
N Akt prawny Dz. U. 2004 nr 100 poz. 1024 §6 12 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024
Inne wymogi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz
spetni¢
Nr Nazwa pliku K ¢
Rejestr wejs¢ i wyjs¢ — prowadzony w formie papierowej zal. | (folder zalacznik?) omentarz
% Dostep do serwerowni moga mie¢ tylko osoby upowaznione W1
ZE Upowaznienie powinno by¢ w formie papierowej. W2 5 | zal 3_rw.pdf Przykladowy rejestr wejsé i wyjéc
(&) -g = | Wzmocnione drzwi wej$ciowe do serwerowni.
g‘ % 6 zal_4_up.pdf Przyktadowe upowaznienie
(S
X =
% 5 Koszty Komentarz
System oparty o czytnik Dostep do "serwerowni" przez system
@ | Elektroniczny system rejestracji wejSc (karty zblizeniowe) Prox 402 Kart zblizeniowych
S | Dostep do serwerowni mogg miec tylko osoby upowaznione W1
< | Drzwi antywiamaniowe w2 Cena: ~ 3000 zt Zalozenia:
N | Zaluzje antywlamaniowe = kontrolowane wejscie i wyjscie dla
20 osob,
= Zzapis czasu zdarzen,
= automatyczne domykanie drzwi.
© 2007 Stowarzyszenie PEMI str. 8
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g S Nr karty Typ wymogu Nazwa wymogu
Q
o
oS ; 2 i
sz| WA OBLIGATORYJNY Sprz etowy modut bezpiecze rnstwa HSM (Hardware Security Module)
0nz=
S
m?o : N Fr'a gment Nazwa pliku
e Rodzaj . " Lokalizacja zrodta — A . . e oA s
el .- Identyfikator zrodta .. o zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
G E\ Zrédta wymogu w zrodle w czesci ll folder rodta”
o oprac (folder ,zrodta”)
X © '
‘N Akt prawny Dz. U. 2005 nr 200 poz. 1651 §6 3 DZ_U_2005_nr_200_poz_1651.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20052001651
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz,
spetnic
Podpisanie umowy z zewnetrzna firma posiadajacq HSM ktdra bedzie $wiadczy¢ ustuge dla urzedu na zasadzie outsourcingu. Firma/Koszty A e
IS
E Podpisanie umowy z zewnetrzng firmg jest wygodnym rozwigzaniem. Z urzedu spada obowigzek zapewnienia szczegoinych warunkow i EC2 Sp.zo.0./bd Cena negociowana indywidualnie
o .g i wymagar, jakie musi spetnic¢ np. pomieszczenie, w ktérym urzadzenie HSM miatoby by¢ zainstalowane. (W5) Sputnik Software / bd Cena negocjowana indywidualnie
8 8
g g Firma/Koszty Komentarz
Sputnik Software
@ | Zakup wiasnego HSM (Hardware Security Module). €3300- €6500
(103
% Sam zakup urzadzenia to nie wszystko. Urzad musi zapewnic dla urzgdzenia odpowiednie Srodowisko pracy, wdrozy¢ procedury i instrukcje W5
N | zarzadzania kluczami, przechowywanymi w module, ponadto nalezy uzupetnic¢ polityke bezpieczenstwa.
© 2007 Stowarzyszenie PEMI str. 9
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g Nr karty Typ wymogu Nazwa wymogu
=)
)
ST WARUNKOWY
sz| WH Wyposa zenie w instalacj e alarmow g klasy SA3
% g Wymdg ten bedzie obligatoryjny, gdy w wymaganiu nr yp ] € q y
- WA4 przyjete zostanie rozwigzanie w wersji zalecane;.
S
m?o : N Fr'a gment Nazwa pliku
e Rodzaj . " Lokalizacja zrodta — A . . e oA s
el .- Identyfikator zrodta .. o zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
G E\ Zrédta wymogu w zrodle w czesci ll folder rodta”
o oprac (folder ,zrodta”)
X © '
‘N Akt prawny Dz. U. 2005 nr 200 poz. 1651 zalacznik pkt. 4 4 DZ_U_2005_nr_200_poz_1651.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20052001651
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz,
spetnic
Firma/Koszty Komentarz
Wycena wg firmy Alarm Centrala alarmowa DSC 5020
e Serwis klawiatura LCD
£ | Wyposazenie serwerowni w wymagang instalacje alarmowa klasy SA3. - System alarmowy: 2500zt | akumulator 7 Ah
= sygnalizator akustyczno-optyczny
Qg|= czujki ruchu (PIR),
c S czujka dualna (PIR+MW)
o« kontaktron boczny
% E czujka dymu
U) S
Firma/Koszty Komentarz
Wycena wg firmy Alarm Centrala alarmowa DSC 5020
@ Serwis klawiatura LCD
% | Wyposazenie serwerowni w wymagana instalacje alarmowa klasy SA3 ) System alarmowy: 2500zt | akumulator 7 Ah
2 | Wyposazenie serwerowni w drzwi oraz zaluzje antywlamaniowe Drzwi: 2500 zt sygnalizator akustyczno-optyczny
N

czujki ruchu (PIR),
czujka dualna (PIR+MW)
kontaktron boczny
czujka dymu
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

g S Nr karty Typ wymogu Nazwa wymogu
Q
o
Q> N S
S5 WG OBLIGATORYJNY Ochrona przed awariami zasilania
0n =
S
Q3 Rodzaj Lokalizacja Fr;%giznt LRI
el .- ; Identyfikator zrodta alizac] o zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
G E\ Zrédta wymogu w zrodle w czesci ll folder rodta”
o oprac (folder ,zrodta”)
X © '
o =
0] *g zalacznik pkt A )
‘N Akt prawny Dz. U. 2004 nr 100 poz. 1024 N2 ' 7 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU2004 1001024
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz,
spehic
Produkt/Koszty Komentarz
APC Back-UPS RS 1500VA (BR15001) Automatyczna regulacia napigcia na
wyjsciu (AVR), komunikacja
E | zasilacz awaryjny (UPS) o mocy wiasciwie dobranej do zasilanego serwera. 12002 | 2 kompqterem poprzez USB. Moc
O o £ | Zabezpieczenie tylko poprawnego wylaczenia serwera. rzeczywista: 865 Wat
© 3 Ever Eco 1200 Pro CDS Sinus Ksztatt napiecia wyjsciowego
o sinusoidalny.
B 750 21
n 2
Produkt/Koszty Komentarz
. APC Smart-UPS 2200 (SUA22001)
o | Zasilacze redundantne w serwerze
c
8 ) ) . . . , 3100 zt
< Zasilacz awaryjny (UPS) o mocy tak dobranej do zasilanego serwera, aby podirzymat prace serwera iurzadzen
N | sieciowych zachowujac ciagtos¢ pracy przez 30 min a nastepnie w przypadku cigglego braku zasilania wytaczyt serwer.
UPS Ares 3000 RACK Wersja RACK, przeznaczona do
montazu w szafie serwerowe;.
1700
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

ustali¢ liste dozwolonych plikéw .exe oraz zablokowa¢ dostep do napedéw optycznych i magnetycznych.
oprogramowanie antywirusowe na wszystkich serwerach

serwery chronione firewallem dziatajgcym na poziomie aplikaci

mozna tez zastosowac sprzetowy system antywirusowy.

ZyWall 35 70 + subskrybcja
AV/IDP na 1 rok

5600 zt

< Nr karty Typ wymogu Nazwa wymogu
=)
© £ L : : :
L Ochrona przed dziataniem oprogramowania, ktérego ce lem jest uzyskanie
x| W7 OBLIGATORYJNY . ; :
N T nieuprawnionego dost epu do systemu mformatycznego
>
@3 Rodzaj Lokalizacja Friar%r:lznt LA
= . . ; Identyfikator zrodta allzac] e zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
jol §‘ 2rédta wymogu w zrédle w czesci |l oy
o oprac (folder ,zrodta”)
X © :
o =
(0p] :5 zatacznik pkt o )
N Akt prawny Dz. U. 2004 nr 100 poz. 1024 9 ' 8 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024
Inne wymogi,
Proponowane rozwiazania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz
spetnié
Produkt/Koszty Komentarz
Jeden z najszybszych programéw antywirusowych na
Wykluczenie niekontrolowanych zrédet w/w oprogramowania przez: NOD32 BOX - licencja 3-letnia %r;]i(igﬁi(r;gigrr]r:a%gLﬁcgl:gig:ggvtzmgg::g‘],:gtrie
= zablokowanie dostepu do napedéw optycznych i magnetycznych dla wszystkich pracownikéw. ) | vB100%. NO.D32 przeznaczony jest do ochrony
g = zablokowanie mozliwosci instalacji i korzystania z pamieci USB (PenDrive) w1 310 2t/ licencja systemow Linux, Windows 95/98/Me/NT/2000/XP/
E = ograniczenie dostepu do Internetu i poczty internetowe;j tylko do 0séb ktére musza taki dostep posiadac¢ W2 Vista/2003
= = kontrola antywirusowa poczty elektronicznej na serwerze Kaspersky™ Anti-Virus for Windows Server jest
O = oprogramowanie antywirusowe na stacjach roboczych i serwerach majacych dostep do Internetu. Kaspersky AntiVirus Business kompleksowym systemem ochrony antywirusowej
= przeznaczonym dla serwerow plikow i serwerow
®© ﬁ 1200 zl licencja | aplikacji pracujgcych pod kontrolg systemu
E‘ g operacyjnego Windows Server.
% S Produkt/Koszty Komentarz
Wszystkie warunki wymienione w minimum oraz: McAfee'VirusScan SMB Edition Actiye VirusSpan Small Euginess Edition chroni
= oprogramowanie antywirusowe (z centralnym zarzadzaniem konfiguracja) i presonal firewall na wszystkich *(25uzpt) zarbwno stacje robocze jaki serwery.
stacjach roboczych Protection Pilot - centralne zarzadzanie konfiguracjg i
o ) 3500zt | aktualizacjg pakietu.
® . czesta aktualizacja poprawek do systemu operacyjnego Fit e pakictow: Stateful Packet | ion FTP
§ = ograniczenie zbednych praw dla uzytkownikéw systemu, W1 SIIVIr'T')I\;an!I?TF;? ';'levgt! ng BN;C et inspection: F1F,
2 = przy wykorzystaniu systeméw 2000/XP i pracujacych w domenie, mozna w zasadach grup Active Directory w2 ZyWALL 70 + Karta Turbo dla WykWanie iyzapobiéganié atak(Sm (Do) dis: Pig of
N

Death, SYN flood, LAND, Teardrop, Smurf, SMTP
Blokowanie dostepu do
URL/JavalActiveX/Cookie/Proxy

Funkcje dodatkowe:

Anti-Virus, IDP, Anti-Spam, Firewall, VPN, Load
Balancing, Bandwidth Management , Content Filtering.
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

g S Nr karty Typ wymogu Nazwa wymogu
Q
o
oS .
s:| W8 OBLIGATORYJNY Kopie zapasowe
0n =
= Fragment .
m 3 Rodzaj i .. Lokalizacja zrédta  Lmmpla . L
=3 Identyfikator zrodta .. o zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
© Zrédta wymogu w zrodle w czesci ll L
o ? (folder ,zrodfa”)
g = oprac.
338 §5 pkL 45
N Akt prawny Dz. U. 2004 nr 100 poz. 1024 zatacznik [V 9 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024
pkt. 3,4
Inne wymogi,
Proponowane rozwiazania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz
spetnié
Produkt/Koszty Komentarz
) - ) - ) . ) ) . " Nagrywarka DVD/RW o e
Kopie zapasowe zapisujemy na tanich nosnikach DVD DVD/RW i przechowujemy w innym pomieszczeniu w sejfie Najtaniszy naped i tanie nosnik. Podstawowa wada to
£ | (zabezpieczonym przed nieuprawnionym dostepem) lub tworzymy kopie poprzez odosobniong sieé na serwer w innym Wi 200zt | Malapojemnos¢ 4,7 GB
E bezpiecznym(zabezpieczonym przed nieuprawnionym dostepem) pomieszczeniu. W2
=
= ; : : : . : : o Dysk twardy USB 500 GB Duza pojemno$¢, tatwo mozna zautomatyzowaé
© ySK twardy poj : y:
(&) -E W polityce bezpieczerstwa opisano sposob wykonywania cyklicznych kopii. backup. Podstawowa wada to caly backup na jednym
CE. N 1200zt | nosniku (zalecane co jaki$ czas zrobi¢ kopig na DVD)
o .«
® &
N 2 Produkt/Koszty Komentarz
Quantum DAT72 32/72GB SCSI | Streamer zewnetrzny interfejs SCSI, pojemnosc¢
Streamer + taSmy (odpowiedniej do potrzeb pojemnosci) no$nikéw z kompresjg 72 GB.
@ | Do robienia kopii uzywamy oprogramowania umozliwiajgcego szyfrowanie danych. 3000 zt + 400 zt (10 tasm) | Wymagany kontroler SCSI
& | Tasmy z danymi sg przechowywane w innym pomieszczeniu najlepiej w innym budynku. w1
2 | Pomieszczenie do przechowywania kopii powinno by¢ zabezpieczone przed nieuprawnionym dostepem w2
N HP StorageWorks DAT72 USB st trznv interfeis USB  boi .
W polityce bezpieczenstwa opisano sposob wykonywania cyklicznych kopii. Ext Drive reamer zewnglrzny Interiels + POjemnose
nos$nikow z kompresjg 72 GB.
2500 2+ 400 2t (10 tagm) | 'VYmagany wolny port USB 2.0
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

g S Nr karty Typ wymogu Nazwa wymogu
Q
<8
S S wg OBLIGATORYJNY Ochrona przed zagro zeniami pochodz acymi z sieci publicznej
Nz
> Fragment .
mo . . LS Nazwa pliku
o Rodzaj . " Lokalizacja zrodta — A . . e oA s
= I Identyfikator zrodta .. o zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
© Zrédta wymogu w zrodle w czesci ll L
o E\ oprac (folder ,zrodta”)
X @ )
‘N Akt prawny Dz. U. 2004 nr 100 poz. 1024 Zat.CXIl 1,2 10 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU2004 1001024
Inne wymodgi,
Proponowane rozwiazania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz
spetnié
Produkt/Koszty Komentarz
Linksvs BEFSX41 Niedrogi firewall z podstawowymi funkcjami :
Ether)l;ast Firewall blokowanie atakéw: Ping of Death, SYN Flood, Land Attacks, IP Spoofing i innych atakéw typu DoS, dwa kanaty VPN szyfrowane
DES/3DES, filtry URL (blokuje dostep do adresow zawierajacych okreslony tekst), filtry Web (blokowanie proxy, apletow Javy,
= Router Acti . : X . ) ) -
s o ) ctiveX oraz cookies), filtry czasowe (blokowanie dostepu do LAN/WAN w okreslonych przedziatach czasowych), logi aktywnosci
£ | Odpowiednio skonfigurowany router/firewall. W1 210zt | | iera VPN i firewalla. DMZ
£ : :
= 3COM OfficeConnect
Secure VPN Router Firewall SPI (Stateful Packet Inspection), zabezpieczenie przed atakami typu DoS, filtrowanie URL, Virtual Server
(& ] (3CR860-95)
= 480 zt
8§
g g Produkt/Koszty Komentarz
% 5 Router Linksys z obstuga dwéch ztacz WAN, firewallem oraz 4-portowym przetgcznikiem 10/100.
Specyfikacja:
Smart Link Backup - uzytkownik definiuje tacze gtowne, drugie staje sig faczem zapasowym w momencie awarii pierwszego,
L ) ) _ ) priorytetyzacja ruchu na kazdym porcie (normalny / wysoki), firewall wykorzystuje mechanizm SPI (Stateful Packet Inspection)
Odpowiednio skonfigurowany firewall z_funkcjami Linksys RV042 $ledzacy pakiety przechodzace przez router, wykrywa ataki typu DoS (Denial of Service), mozliwos¢ definiowania polityk dostepu
o | zaawansowanej ~ochrony - lub bardziej 700zt | (Access rules) dia roznych portow TCP/IP w zaleznosci od interfejsu zrédlowego oraz adresow IP rédia i celu wraz z mozliwoscia
S | zaawansowany sprzgt  dziatajacy w - warstwie W1 okreslenia czasu dziatania danej reguly, blokada dostepu do zabronionych domen w okreslonym czasie, VPN IPSec DES/3DES,
5 aplikacji. ) o przepuszczanie ruchu szyfrowanego (VPN Pass-thru): IPSec, PPTP, L2TP, tworzenie logow systemowych: w pamieci routera
Mozna  rowniez  zastosowa¢  odpowiednio (System / Access / Firewall / VPN), wysytanie logow na serwer syslog, wysytanie alarméw na podany adres e-mail, statystyki on-line
skonfigurowany serwer Proxy. dla kazdego portu: typ, interfejs, status, priorytet.
) Firewall z funkcjg serwer/klient VPN. Umozliwia obstuge do 10 bezpiecznych potaczen IPSec VPN (szyfrowanie DES/3DES/AES).
ZyWALL 5 Firewall . . X i S ;
Chroni przed atakami typu DoS oraz DDoS. Pozwala na zarzadzanie pasmem. Nowoscig jest mozliwo$¢ pracy w trybie
1050 24 przezroczystego firewall'a (Transparent Firewall - bridge mode). Umozliwia filtrowanie dostepu do stron WWW w oparciu
0 zewnetrzng, baze danych ze zbiorem informacji o stronach.
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

www.podpiselektroniczny.pl

< o Nr karty Typ wymogu Nazwa wymogu
8
© x
o . . .
£= OBLIGATORYINY Ochrona kryptograficzna dla danych wykorzys?yvv.anych ' do uwierzytelniania
O o
A S przy przesytaniu danych w sieci publicznej
> I, 2T Nazwa pliku
|3 Rodzaj L Lokalizacja | zrédia _vazwapliku . o
= . . Identyfikator zrodta - . zawierajacego tres¢é zrodta Adres strony internetowej zawierajacej tre$¢ zrodta
@ 2rédta wymogu w zrédle w czesci |l e
> ? (folder ,zrodta”)
= oprac.
LB
o)
@ N Akt prawny Dz. U. 2004 nr 100 poz. 1024 zat. pkt. C XIIl 11 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/servlet/Search?todo=open&id=WDU20041001024
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz
spetni¢
Produkt/Koszty Komentarz
c| E
‘c': 'E E Pofaczenie z serwerem z sieci publicznej szyfrowane HTTPS (SSL) -
TR =
© &
% o Produkt/Koszty Komentarz
(0]
§ Potaczenie z serwerem z sieci publicznej szyfrowane HTTPS (SSL) )
-2 | Firewall skonfigurowany tak aby odrzucat wszystkie potaczenia na porcie 443 niezgodne z HTTPS (SSL)
N
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

www.podpiselektroniczny.pl

g S Nr karty Typ wymogu Nazwa wymogu
Q
®, 2
g% . . . P
S S w1 1 OBLIGATORYJNY Wysoki poziom bezpiecze nstwa
0n =
= Fragment .
@ s Rodzaj Lokalizacja zrodia AL
o E1 ... ; Identyfikator zrodta alizac] o zawierajacego tres¢ zrodta Adres strony internetowej zawierajacej tres¢ zrodta
o §~ Zrédta wymogu w zrédle w czesci ll Py
) (folder ,zrodta”)
~ © oprac.
N Akt prawny Dz. U. 2004 nr 100 poz. 1024 §6 12 DZ_U_2004_nr_100_poz_1024.pdf http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024
Inne wymodgi,
Proponowane rozwigzania ktory nalezy Przyktadowe opracowanie, sprzet, komentarz
spetnic
Srodki bezpieczenistwa na poziomie wysokim obejmuja: Komentarz
. Kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig publiczna.
. Kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora danych.
. Srodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci publiczne;.
. Do uwierzytelniania uzytkownikow uzywa si¢ hasta, sktada sie ono co najmniej z 8 znakéw.
. Zabezpieczenie przed dostepem 0sob nieuprawnionych.
. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sie mechanizmy kontroli dostepu do tych
danych.
o -E % . Dostep do danych byt moZliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia. Wi Spelnienie postulatow tego wymogu mozliwe jest poprzez
CE ﬁ E . Zabezpieczenia przed dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu do systemu W zastosowanie sie do innych wymogoéw.
© g = informatycznego. W6
(D) El . Zabezpieczenia przed utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajace;. W7
n = . Zmiana haset nastepuje nie rzadziej niz co 30 dni. W8
. Zabezpieczanie sie przez wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania WO
danych.
. Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, W10
uszkodzeniem lub zniszczeniem
Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego
Produkt/Koszty Komentarz
[
§ Wszystkie wytyczne zawarte w ,minimum” rozszerzone o0 wymagania z tabeli W7 ,,zalecane”. . ]
2 | Dodatkowo mozna réwniez zamiast standardowych haset zastosowac e-tokeny/karty chipowe lub czytniki linii papilarnych. e-Token USB Aut:)ryzaqa podczas logowania do
N systemu.
od 100 do 250 zt /szt.
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Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

1 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

§3

1. Na dokumentacje, o ktérej mowa w § 1 pkt 1, sktada sie polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, zwana dalej ,instrukcja".

2. Dokumentacje, o ktérej mowa w § 1 pkt 1, prowadzi si¢ w formie pisemnej.

3. Dokumentacje, o ktérej mowa w § 1 pkt 1, wdraza administrator danych.

§5
Instrukcja, o ktérej mowa w § 3 ust. 1, zawieraw s  zczegodlno $ci:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci;

2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem;
3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;
4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania;

5) sposéb, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, o ktérym mowa w pkt 11l ppkt 1 zatagcznika do rozporzadzenia;
7) sposob realizacji wymogéw, o ktérych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informaciji stuzacych do przetwarzania danych.

© 2007 Stowarzyszenie PEMI str. 18
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2 Dz.U. 2005 nr 212 poz. 1766 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20052121766

§3

1. Podmiot publiczny opracowuje, modyfikuje w zaleznos$ci od potrzeb oraz wdraza polityke bezpieczenstwa dla systeméw teleinformatycznych uzywanych przez ten podmiot do

realizacji zadan publicznych.
2. Przy opracowywaniu polityki bezpieczenstwa, o ktérej mowa w ust. 1, podmiot publiczny powinien uwzglednia¢ postanowienia Polskich Norm z zakresu bezpieczenstwa

informaciji.

3 Dz.U. 2005 nr 200 poz. 1651 http:/isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20052001651

86

4. System teleinformatyczny wykorzystywany przez podmiot publiczny do wytworzenia urzedowego poswiadczenia odbioru powinien spetnia¢ wymagania techniczne
i organizacyjne okreslone w zataczniku do rozporzadzenia.

Zatacznik do rozporz adzenia prezesa rady ministrow z dnia 29 wrze  $nia 2005 r. w sprawie warunkéw organizacyjno-techni  cznych dor eczania dokumentow
elektronicznych podmiotom publicznym

1. System teleinformatyczny wykorzystywany przez podmiot publiczny do wytworzenia urzedowego poswiadczenia odbioru:
1) zawiera sprzetowy modut bezpieczenstwa (Hardware Security Module), zwany dalej ,HSM' spelniajacy wymagania normy FIPS 140-2 (security Requirements for
Cryptographc Modules) poziom 3 lub wyzszy, wydanej przez National Institute of Standards and Technology (NIST);

4 Dz.U. 2005 nr 200 poz. 1651 http:/isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20052001651

Zatacznik do rozporz adzenia Prezesa Rady ministrow z dnia 29 wrzesnia 20 05 r. (poz. 1651)
4. HSM powinno sie znajdowa¢ w pomieszczeniu zabezpieczonym systemem kontroli dostepu klasy SA3 lub wyzszym, zgodnie z Polska Norma.
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5 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.qgov.pl/servlet/Search?todo=open&id=WDU20041001024

§4
Polityka bezpiecze nhstwa, o ktérej mowa w § 3 ust. 1, zawiera w szczegé  Ino sci:

1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujacy zawartosé poszczegoélnych pél informacyjnych i powigzania miedzy nimi;

4) sposa@b przeptywu danych pomiedzy poszczegdlnymi systemami;

5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

6 PN-ISO/IEC 17799:2003 Technika Informatyczna. Praktyczne zasady zarz  adzania bezpiecze Astwem informacji

3.1.1 Dokument polityki bezpieczenstwa informacji

© 2007 Stowarzyszenie PEMI str. 20
www.podpiselektroniczny.pl



Wymagania Bezpieczehstwa Informatycznego w Jednostkach Administracji Publicznej

7 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

Zatacznik do rozporz adzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)

I}
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegoélnosci przed:
2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej

8 Dz.U. 2004 nr 100 poz. 1024 http:/isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

Zatacznik do rozporz adzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)
A. Srodki bezpieczenstwa na poziomie podstawowym

11
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegoélnosci przed:

9.dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;

9 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

§5

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania;
5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

Zatacznik do rozporz adzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)

\%

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do
przetwarzania danych.

4. Kopie zapasowe:

a) przechowuije sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
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10 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

Zatacznik do rozporz adzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)

C. Srodki bezpiecze nstwa na poziomie wysokim
X

1. System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust. 1, obejmujg one:
a) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig publiczna;
b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora danych.

Dz.U. 2004 nr 100 poz. 1024

§1.
Rozporzadzenie okresla:

1) spos6b prowadzenia i zakres dokumentacji opisujgcej sposéb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong;

2) podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;

3) wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa przetwarzania danych osobowych.
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11 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

Zatacznik do rozporz adzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)
X

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci publiczne;.
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12 Dz.U. 2004 nr 100 poz. 1024 http://isip.sejm.gov.pl/serviet/Search?todo=open&id=WDU20041001024

§6
1. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wprowadza sie poziomy bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym:
1) podstawowy;
2) podwyzszony;
3) wysoki.

4. Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do przetwarzania danych osobowych, potgczone jest z siecig publiczna.
5. Opis $rodkdw bezpieczenstwa stosowany na poziomach, o ktérych mowa w ust. 1, okres$la zatacznik do rozporzadzenia.

Zatacznik do rozporz adzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)

A. Srodki bezpiecze Astwa na poziomie podstawowym

|
Obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza si¢ przed dostgpem os6b nieuprawnionych na czas nieobecnosci w nim os6b upowaznionych do przetwarzania
danych osobowych.

Przebywanie oséb nieuprawnionych w obszarze, o ktérym mowa w 8 4 pkt 1 rozporzadzenia, jest dopuszczalne za zgodg administratora danych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

1l
1. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sie mechanizmy kontroli dostepu do tych danych.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby, wéwczas zapewnia sie, aby:
a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;
b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

1]
System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w szczegélnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;
2) utratg danych spowodowang awarig zasilania lub zakt6ceniami w sieci zasilajacej.

\Y,
1. ldentyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana nastepuje nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 6 znakéw.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii zapasowych zbioréw danych oraz programoéw stuzacych do
przetwarzania danych.
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4. Kopie zapasowe:
a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
\Y

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegélng ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o
ktorym mowa w § 4 pkt 1 rozporzadzenia, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

VI
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sie wczes$niej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo naprawia sig¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

VI
Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego

B. Srodki bezpiecze hstwa na poziomie podwy Zszonym

VI
W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, sktada sie ono co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

IX
Urzadzenia i no$niki zawierajgce dane osobowe, o ktérych mowa w art. 27 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, przekazywane poza obszar,
o ktorym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza si¢ w sposéb zapewniajacy poufnosc¢ i integralnos¢ tych danych.

X
Instrukcja zarzadzania systemem informatycznym, o ktérej mowa w § 5 rozporzadzenia, rozszerza sig¢ 0 sposob stosowania srodkéw, o ktérych mowa w pkt 1X zatacznika.

XI
Administrator danych stosuje na poziomie podwyzszonym $rodki bezpieczenstwa okreslone w czesci A zatacznika, o ile zasady zawarte w czesci B nie stanowig inaczej.

C. Srodki bezpiecze nstwa na poziomie wysokim

Xl

1. System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust. 1, obejmujg one:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig publiczng;
b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora danych.
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il
Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci publiczne;.

XV
Administrator danych stosuje na poziomie wysokim srodki bezpieczenstwa, okreslone w czesci A i B zatacznika, o ile zasady zawarte w czesci C nie stanowig inaczej.
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Wykaz ustaw i rozporz adzen:

Dz.U. 2005 nr 171 poz. 1433

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

Dz.U. 1999 nr 18 poz. 162

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lutego 1999 r. w sprawie podstawowych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych.

Dz.U. 2004 nr 100 poz. 1024

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

Dz.U. 2005 nr 212 poz. 1766

Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie minimalnych wymagan dla systeméw teleinformatycznych

Dz.U. 2001 nr 100 poz. 1087

Ustawa z dnia 25 sierpnia 2001 r. o zmianie ustawy o ochronie danych osobowych.

Dz.U. 1997 nr 133 poz. 883

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Dz.U. 2001 nr 121 poz. 1306

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 1 pazdziernika 2001 r. zmieniajace rozporzadzenie w sprawie okreslenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Dz.U. 1998 nr 80 poz. 521

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

Dz.U. 2006 nr 12 poz. 65

Ustawa z dnia 16 grudnia 2005 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne

Dz.U. 2005 nr 64 poz. 565

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne

Dz.U. 2005 nr 200 poz. 1651

Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie warunkdw organizacyjno-technicznych doreczania dokumentéw elektronicznych podmiotom publicznym
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