Wymagania (Ohowiazki) dla Systeméw Informatycznych do Obstugi Dokumentow Elektronicznych w Urzedzie

a Elektroniczna

Skrzynka Podawcza

Kazdy interesant urzedu, sktadajacy wniosek droga
elektroniczng powinien otrzymaC urzedowe poswiadczenie
odbioru'”, potwierdzajace fakt przyjecia dokumentu przez urzad.

Ztozenie wniosku i podpisanie go za pomoca bezpiecznego
(kwalifikowanego) podpisu elektronicznego jest zakorczone
wystawieniem urzedowego poswiadczenia odbioru, ktére
potwierdza fakt ztozenia wniosku przez interesanta w danym
urzedzie (potwierdzenie powinno by¢ generowane i podpisywane
automatycznie przez system informatyczny — NIE POWINNO by¢
generowane ,recznie” przez pracownika urzedu).

UWAGA !l Warunkiem zgodno$ci z wymogami prawa jest to aby
poSwiadczenie odbioru byto podpisane przez urzadzenie HSM
(sprzetowy modut kryptograficzny) spetniajace normy FIPS 140-
2 level 3. Dodatkowo HSM powinien sie znajdowaé w
bezpiecznym pomieszczeniu (serwerowni) z systemem kontroli
dostepu klasy SA 3 lub wyzszym. Urzadzenie F/SM moze by¢
zainstalowane lokalnie lub zakupione jako ,ustuga zewnetrzna”

a Elektroniczne

Za zgodnos$¢ systemu informatycznego
Z wymogami prawa odpowiada
Kierownictwo Urzedu.

Stowniczek

— Elementarna jednostka
informacyjna w dokumencie elektronicznym: np. numer PESEL
lub numer budynku. Do okre$lania elementéw informacyjnych
oraz powigzai miedzy nimi stosuje sie XML, XSD, GML.

— stanowiacy odrebna
cato$¢ znaczeniowa zhiér danych uporzadkowanych w okreslonej

strukturze wewnetrznej i zapisany na informatycznym no$niku
danych. Do okre$lania struktury dokumentéw elektronicznych
uzywa sie schem XSD.

—zhiér danych zapisanych w jezyku XML

— przekazywanie informacji
za pomoca sieci teleinformatycznych najczesciej za pomoca
Internetu przy uzyciu poczty elektronicznej lub formularzy
elektronicznych na stronach www.

doreczanie pism interesantom

Pobranie elektronicznej odpowiedzi lub pisma z urzedu musi
by¢ wczesniej potwierdzone przez interesanta (podpisanie
elektronicznego awizo). Dopdki tego nie uczyni, nie moze
pobrac kierowanego do niego pisma.

Optymalnym rozwiazaniem jest specjalna strona nternetowa
(e-urzad), na ktérej interesant pobiera kierowane do niego
odpowiedzi z urzedu, wczedniej poSwiadczajac fakt odebrania
dokumentu za pomoca kwalifikowanego podpisu elektronicznego.

a Obstuga @ przetwarzanie

dokumentow elektronicznych
w formacie XML

System powinien przetwarza¢ dokumenty elektroniczne
w formacie XML, ktéry stanowi jedyny (w Swietle prawa)
dopuszczalny format do edycji i przetwarzania dokumentéw
elektronicznych w administracji. Pozostate formaty takie jak
doc, pdf moga by¢ stosowane jedynie do wizualizacji
dokumentéw XML.

a Obstuga bezpiecznego

(kwalifikowanego)
podpisu elektronicznego

System powinien obstugiwa¢ kwalifikowany podpis
elektroniczny w formacie XAdES (ETSI TS 101 903 1.3.2 lub
nowszym). Wymég ten dotyczy podpisywania dokumentéw
przez pracownikéw oraz weryfikacje podpiséw ztozonych przez
interesantéw. XAdES stanowi rozszerzenie XMLdsig, ktory jest
jedynym dopuszczalnym formatem podpisu w administracji

a Udostepnianie danych

z rejestrow publicznych

System teleinformatyczny, w ktérym prowadzone sa rejestry
publiczne powinien udostepnia¢ dane elektroniczne zgromadzone
w tych rejestrach. Kazdy urzad prowadzacy rejestr publiczny
udostepnia w biuletynie informacji publicznej warunki, sposéb,
zakres oraz format danych w jakim udostepniane s dane z rejestru.

a Bezplatny

program do prezentacj
© weryfikacj dokumentu

Urzad powinien udostepni¢ bezptatne oprogramowanie dla
interesantéw, ktére umozliwi im przegladanie przestanego
przez urzad pisma wraz z weryfikacja kwalifikowanego podpisu
elektronicznego osoby, ktéra podpisywata to pismo.

Interesant za pomoca udostepnionego programu, przeglada na
komputerze przestane do niego pisma a takze weryfikuje, kto
i kiedy je podpisat.

0 Zgloszenie systemu do rejestru

systemow teleinformatycznych

Uzywany przez urzad system teleinformatyczny powinien
spetnia¢  minimalne wymagania okre$lone w ustawie
o informatyzacji oraz rozporzadzeniach. System, ktory jest
wykorzystywany do prowadzenia rejestréw publicznych lub
realizacji zadaf publicznych powinien zosta¢ wpisywany do
Krajowej Ewidencji Systeméw Teleinformatycznych i Rejestrow
Publicznych [ hitps://szwpi.mswia.gov.pl/].

Systemy ktére zostaty wpisane do ewidencji moga zostac
w kazdej chwili poddane kontroli przez upowaznione organy
(np. zostanie sprawdzone czy spetnia wszystkie wymogi oraz
pozytywnie przechodzi przez testy akceptacyjne).

a Spetnienie minimalnych

wymogow dla systemow
teleinformatycznych

System uzywany w urzedzie powinien spefnia¢ minimalne
wymagania dla tego typu systeméw zawarte w rozporzadzeniach
do ustawy o informatyzacji. Jednym z takich wymogdw jest
stosowanie formatu XSD do definiowania ukfadu i cech
informacji w strukturach dokumentow XML.

a Badania zgodnosci

z oprogramowaniem
inlerfejsowym
System teleinformatyczny urzedu powinien posiada¢ pozytywna

opinie z testow akceptacyjnych dotyczaca spetnienia
wymogow oprogramowania interfejsowego.

@ Meta dane

1 Archiwa Paristwowe

Dokumenty elektroniczne, sklasyfikowane jako podlegajace
archiwizacji w Archiwum Pafstwowym powinny by¢ przekazywane
w postaci specjalnej, paczki archiwalnej, ktérej zawarto$¢ jest
opisywana za pomocg metadanych.

Rolg systemu teleinformatycznego jest gromadzenia kompletu
informacji niezbednych do stworzenia (wygenerowania) prawidiowej
paczki.

a Bezpieczenstwo

przetwarzanych dokumentow
oraz danych elektronicznych

Wykorzystany system powinien dba¢ o bezpieczenstwo

przetwarzanych danych i dokumentéw. Podstawowe
funkcjonalnosci jakie powinien posiada¢ to zapewnienie
integralnoséci i dostepnosci dokumentéw, identyfikacja

i uwierzytelnienie poszczegdlnych uzytkownikéw oraz kontrola
dostepu do dokumentow.

Ponad to system powinien zapewni¢ mozliwo$¢ odtworzenia
catego przebiegu zatatwiania spraw. Jednym z krytycznych
wymagan jest mozliwo$¢ odtworzenia kazdej zmiany
wprowadzonej przez poszczeg6lne osoby do dokumentu
elektronicznego.

— najczesciej strona
internetowa lub program komputerowy umozliwiajace przygotowanie
dokumentu elektronicznego zgodnego ze wzorem XSD.

— powszechnie uzywana nazwa dla sposobu
komunikowania sie interesantéw z urzedem administracji
publicznej droga elektroniczna.

—zang. Hardware Security Module — sprzetowy modut
bezpieczenstwa, generujacy i przechowujacy materiat
kryptograficzny stuzacy do podpisywania urzedowego
poSwiadczenia odbioru.

— materiat
lub urzadzenie stuzace do zapisywania, przechowywania
i odczytywania danych w postaci cy frowej lub analogowej np. ptyta
CD, baza danych, dysk twardy komputera.

— przyjeta nazwa bezpiecznego podpisu elektronicznego
weryfikowanego waznym kwalifikowanym certyfikatem.

— przyjete okreslane jako dane o danych,
metadane niosa w sobie zestandaryzowane informacje
o dokumencie, zapisane w formacie XML. np. twérca,
format, typ, kwalifikacja, uprawnienia.

— oprogramowanie umozliwiajace taczenie i wymiane danych
w komunikacji pomiedzy systemami teleinformatycznymi
np. ,WebServices” (Dz.U.05.64.565 Art. 3. pkt. 11).

— zhi6r dokumentéw elek tronicznych,
zapisanych w okreSlonej strukturze i opatrzonych metadanymi,
przygotowanych na potrzeby przekazania do Archiwéw Parfstwowych.

— rejestr, ewidencja, wykaz,
lista, spis albo inna forma ewidencji, stuzace do realizacji zadaf
publicznych, prowadzone przez podmiot publiczny
na podstawie odrebnych przepiséw ustawowych.

—zespot
wspétpracujacych ze soba urzadzef informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowywanie,
a takze wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wtasciwego dla danego
rodzaju sieci urzadzenia koficowego.

— udokumentowane
wartosci danych wejsciowych wprowadzonych do systemu
teleinformatycznego i powiazanych z nimi wartosci oczekiwanych
danych wyjsciowych, opisujace zestawy poprawnych odpowiedzi
systemu teleinformatycznego na podawane dane wejsciowe,

pozwalajace na sprawdzenie poprawno$ci wdrozenia
oprogramowania interfejsowego.

— (poSwiadczenie przedtozenia - podpisywane przez HSM podczas
sktadania wniosku do urzedu) — dane elektroniczne dotaczone

do doreczanego pisma potwierdzajace fakt ztozenia w urzedzie
whiosku. Dz.U.2005.200.1651.

— (poSwiadczenie doreczenia) podpisywane przez adresata
(np. interesanta) pisma przed odebraniem elektronicznego
dokumentu. Innymi stowy dane elektroniczne dotaczone do
odbieranego pisma potwierdzajace fakt odebrania dokumentu.
Dz.U.2006.2271664.

@ Format danych zgodny

z definicjg rejestrow publicznych

System teleinformatyczny Urzedu przetwarzajac dane, ktdrych
cechy informacyjne sa zhiezne z uzywanymi w rejestrach
publicznych (np. nazwisko, PESEL, NIP) musi we wiasciwy
sposéb zapisywac i weryfikowac te dane przed zapisem,
a dane nie spetniajace wymogéw, odrzucac.

W praktyce oznacza to wymdg na systemie teleinformatycznym,
aby okreslone w rozporzadzeniu cechy informacyjne byly wiasciwie

zapisywane i weryfikowane przed zapisem, a dane ktére nie
spetniajg wymogéw odrzucane.

Wiecej informacji:
www.podpiselektroniczny.pl/edo/

www.ipsec.pl
K

pemi

towarzyszenie

— sposéb utozenia informacji w
dokumencie elektronicznym zdefiniowany poprzez okreslenie
elementéw informacyjnych tego dokumentu oraz powigzaf miedzy
nimi.

— zawarto$¢ dokumentu
elektronicznego zdefiniowana przez okreslenie struktury logicznej
dokumentu elektronicznego zgodnie z wymaganiami wynikajacymi
Z przepiséw prawa oraz rodzaju spraw zatatwianych przez podmiot
publiczny. Zakres uzytkowy dokumentu jest okreslany za pomoca
schematu XSD.




