1. Elektroniczna
Skrzynka Podawcza

Podstawa prawna:
(Dz.U.2005.200.1651)

System informatyczny urzedu sam moze petni¢
funkcje elektronicznej skrzynki podawczej, moze
rowniez skorzysta¢ z ustugi udostepnianej na rynku.
Nawet w przypadku gdy urzad korzysta z zewng¢trznej
(outsource’'owanej) skrzynki podawczej, jego system
informatyczny powinien speinia¢  pozostate
11 punktow opisanych ponize;j.

Wg definicji, Elektroniczna Skrzynka Podawcza
(Dz.U2005.200.1651 §2, pkt. 1), to dostepny
publicznie $rodek komunikacji elektronicznej stuzacy
do przekazywania informacji w formie elektronicznej
do podmiotu publicznego przy wykorzystaniu
powszechnie dostepnej sieci teleinformatycznej.

Urzad jest zobowigzany do poinformowania w BIP
o adresie skrzynki podawczej oraz akceptowanych
strukturach oraz zakresie uzytkowym dokumentow
Adresem skrzynki podawczej moze by¢ strona WWW
urzedu umozliwiajgca zlozenie 1 podpisanie
elektronicznego wniosku np: wwwnazwa_urzedu.pl/SP/

Skrzynka podawcza przyjmujac wniosek droga
elektroniczng ma  obowigzek  wygenerowac
i udostepni¢ Interesantowi urzedowe poswiadczenie
odbioru (definicja Dz.U2005.200.1651 §2, pkt. 4)
potwierdzajace fakt przyjecia dokumentu przez urzad.

Elektroniczna skrzynka podawcza powinna
przyjmowa¢ dokumenty przygotowane zgodnie
z zakresem uzytkowym (zgodnie z opracowang przez
urzad schemg XSD). Urzad moze przygotowa¢ wlasne
schemy dokumentow lub skorzysta¢ z tych
udostepnianych przez inne podmioty.

2. Elektroniczne doreczanie
pism interesantom

Podstawa prawna:
(Dz.U.2006.227.1664)

Szczegdty procesu dostarczania pisma w formie
elektronicznej do interesanta okresla Rozporzadzenie
w sprawie sporzadzania i dor¢czania pism w formie
dokumentow elektronicznych (Dz.U2006.227.1664).
Nalezy zwroci¢ uwage, na koniecznos¢ uzycia rowniez
w tym procesie urzedowego poswiadczenia odbioru
(poswiadczenie to jest podpisywane przez osobe
odbierajaca pismo przed odebraniem dokumentu
elektronicznego).

Podstawowym zatozeniem jest udostepnienie
dokumentu interesantowi, dopiero po poswiadczeniu
jego odbioru z uzyciem bezpiecznego podpisu
elektronicznego.

System informatyczny powinien przekazywac
Interesantowi informacje o oczekujacym na odebranie
pismie. Interesant na stronie urzedu powinien mie¢
mozliwos¢ podpisania poswiadczenia odbioru. System
informatyczny powinien udostepni¢ w przeciagu
10 sekund (od zakonczenia procesu weryfikacji
bezpiecznego podpisu elektronicznego adresata)
dokument do pobrania.

System teleinformatyczny stuzacy do obstugi
doreczen pism elektronicznych powinien dotacza¢ do
dokumentow elektronicznych dane stwierdzajace
waznos¢ kwalifikowanych certyfikatow (uzytych przy
podpisywaniu dokumentow). Tymi danymi jest
oznaczenie czasem i informacje o waznosci certyfikatu
(CRL lub OCSP). System, ktory generuje te
oznaczenia (np. lokalny system obiegu dokumentow,
system rzadowy, centrum certyfikacji) powinien
spetnia¢ wymagania bezpieczenstwa zgodnie co
najmniej z normg CEN-CWA 14167-1 lub nowsza.
Jako zrodto czasu powinien wykorzystywac
urzadzenia udostepniajgce urzedowy koordynowany
czas UTC(PL). Dodatkowo do wygenerowania tych
danych powinien zosta¢ wykorzystany modut
kryptograficzny (HSM) spetniajacy normy FIPS 140-
2 level 3 lub CEN-CWA 14167-2

3. Obstuga i przetwarzanie
dokumentéw elektronicznych
w formacie XML

Podstawa prawna:
(Dz.U.2005.212.1766) zatgcznik nr 2 czgs¢ B

System powinien przetwarza¢ dokumenty
elektroniczne w formacie XML. Wynika to
bezposrednio z zapisow Rozporzadzenia w sprawie
minimalnych wymagan dla systemow
informatycznych (zatacznik nr 2 cz¢$¢ B)

Cze$¢ A tego zafgcznika dotyczy standardow
stuzacych do przetwarzania informacji na dane
w uktadzie bitowym: ustawa przewiduje, ze
w przypadku formatu doc i pdf mogg one stuzy¢
jedynie jako format prezentacyjny.

Oznacza to, ze dane XML + XSLT moga
wygenerowa¢ PDFa lub doca ale nie powinno si¢
pozniej pracowac na tych plikach jak na dokumentach
elektronicznych (edycja itp.).

Cze$¢ B tego zatgcznika dotyczy standardow
stuzagcych do okreslania uktadu informacji
w dokumencie elektronicznym oznacza to, ze:

« do zapisu danych powinno sie uzywa¢ XML’ a
(dane dokumentu elektronicznyego

* do okreslenia struktury dokumentu powinno si¢
uzywa¢ XSD (okreslenie zakresu uzytkowego
dokumentu)

* do okreslenia wygladu dokumentu powinno si¢
uzywa¢ XSLT (wizualizacja dokumentu
elektronicznego)

Czym innym jest okreslenie uktadu informacji
w dokumencie elektronicznym (zakres uzytkowy
dokumentu) a czym innym jest przetworzenie
informacji zawartych w znacznikach XML na dane
w uktadzie bitowym czyli wygenerowanie pliku
DOC, PDF lub innego.

4. Obstuga bezpiecznego
(kwaliﬁkowanego) podpisu
elektronicznego XAdES

Podstawa prawna:
(Dz.U.2006.227.1664)

Dotyczy dokumentow podpisywanych przez
pracownikow oraz weryfikacje podpiséw ztozonych
przez interesantow. System powinien obstugiwaé
kwalifikowany podpis elektroniczny w formacie
XAdES (ETSI TS 101 903 1.3.2 lub nowszym).

System informatyczny urzedu powinien
umozliwia¢ obstuge podpisu elektronicznego
niezaleznie od tego w jakim centrum zostat wydany
certyfikat kwalifikowany (na dzien dzisiejszy
minimum wszystkich trzech centréw).

5. Udostepnianie danych
zrejestrow publicznych

Podstawa prawna:
(Dz.U.2005.205.1692)

Dane zgromadzone w rejestrze udostepnia si¢ na
wniosek ztozony pisemnie lub elektronicznie.

Podmiot prowadzacy rejestr zobowigzany jest
poinformowa¢ w biuletynie informacji publicznej
o warunkach, sposobie, zakresie i terminie
udostepniania danych zgromadzonych w rejestrze.

Podmiot umieszcza rowniez w BIP format w jakim
s3 udostepniane dane elektroniczne.

6. Bezptatny program
do prezentacji i weryfikacii
dokumentu

Podstawa prawna:
(Dz.U.2006.227.1664)

Zgonie z rozporzadzeniem (Dz.U2006.227.1664)
§ 5 punkt 6 Urzad powinien udostepni¢ bezptatne
oprogramowanie dla interesantow, ktore umozliwi im:

* przegladanie przestanego przez urzad pisma wraz
z weryfikacja kwalifikowanego podpisu
elektronicznego osoby, ktéra podpisywata to pismo.

« weryfikacje autentycznosci urzedowego
poswiadczenia odbioru i prezentacje czasu
podpisania potwierdzenia

« weryfikacje podpisu osoby odbierajacej pismo
(osoba ktora podpisywata urzedowe poswiadczenie
odbioru)

Interesant za pomocg udostepnionego programu,
przeglada na komputerze przestane do niego pisma
a takze weryfikuje, kto i kiedy je podpisat.

7. Zgloszenie systemu
do rejestru systemow
teleinformatycznych

Podstawa prawna:
(Dz.U.2005.64.565) oraz (Dz.U.2005.200.1655)

Pierwsze rozporzadzenie (Art. 20, pkt. 2) obliguje
urzad do zgtoszenia systemu teleinformatycznego do
Krajowej Ewidencji Systemow Teleinformatycznych
i Rejestrow Publicznych, wskazujac jednoczesnie
rodzaj przekazywanych informacji:

« date rozpoczecia realizacji zadan publicznych
przypomocy systemu teleinformatycznego,

« zadania publiczne, do ktorych realizacji jest
uzywany system teleinformatyczny, ze wskazaniem
podstawy prawnej ich realizacji,

* jednostke organizacyjng uzywajaca systemu
teleinformatycznego,

« opis techniczny systemu teleinformatycznego,

* wskazanie, ktore z podanych w zgloszeniu danych
podlegaja ochronie jako informacje niejawne lub
inne tajemnice ustawowo chronione, w jakim
zakresie i na jakiej podstawie.

Drugie z  wymienionych rozporzadzen
(Dz.U2005.200.1655) precyzuje sposob zglaszania
systemu teleinformatycznego do Krajowej Ewidencji
Systemow  Teleinformatycznych i Rejestrow
Publicznych. Zataczniki do rozporzadzenia, zawierajg
wzory zgtoszen.

Dodatkowo, Ministerstwo Spraw Wewnetrznych
i Administracji, uruchomito stron¢ internetows, za
posrednictwem ktorej, podmiot publiczny moze
zglosi¢ system do ewidencji. Adres strony:
https://szwpimswia.govpl/.

8. Spetnienie minimalnych
wymogow dla systemow
teleinformatycznych

Podstawa prawna:
(Dz.U.2005.64.565) oraz (Dz.U.2005.212.1766)

Rozdziat 3 Ustawy o informatyzacji dziatalnosci
podmiotow realizujacych zadania ubliczne wskazuje,
ze dla realizacji zadan publicznych, uzywany system
teleinformatyczny powinien spetnia¢ minimalne
wymagania dla takich systemow. Podstawowymi
zalozeniami jest zapewnienie wzajemnej spojnosci
oraz sprawnej i bezpiecznej wymiany informacji
w formie elektronicznej.

Ponadto ustawa wskazuje, ze podmiot publiczny
wykorzystujacy do dziatan system teleinformatyczny
jest zobligowany do umieszczenia w Biuletynie
Informacji Publicznej nastepujacych informacji
cechujgcych dany system:

* zestawienia struktur dokumentow elektronicznych,

« formaty danych,

* protokoty komunikacyjne i szyfrujace,

* testy akceptacyjne systemu teleinformatycznego,
ktorego uzywa

Szczegoty minimalnych wymagan technicznych
dla systemow teleinformatycznych zostaty podane
w rozporzadzeniu (Dz.U2005.212.1766). Jednym
z wazniejszych wymogow jest wskazanie rodziny
technologii XML jako formatow danych okreslajacych
uktfad informacji w dokumencie elektronicznym:

* do zapisu danych powinno si¢ uzywa¢ XML a (dane
dokumentu elektronicznego)

* do okreslenia struktury dokumentu powinno si¢
uzywa¢ XSD (okreslenie zakresu uzytkowego
dokumentu)

* do okreslenia wygladu dokumentu powinno si¢
uzywa¢ XSLT (wizualizacja
dokumentuelektronicznego)

9. Badania zgodnosci
Z oprogramowaniem
interfejsowym

Podstawa prawna:
(Dz.U.2005.64.565)

Podmiot publiczny, ma prawo zada¢ od dostawcy
systemu  teleinformatycznego  przedstawienia
oswiadczenia o wyniku badania danego systemu. Ponadto
podmiot publiczny, ma prawo do weryfikacji
przedstawionego o$wiadczenia.

Nalezy mie¢ swiadomosc¢, ze wykorzystywanie przez
podmiot publiczny systemu teleinformatycznego, ktory
nie zostal poddany badaniom na zgodnos¢
7 oprogramowaniem interfejsowym, lub nie uzyskat
pozytywnego wyniku badania, niesie za soba ryzyko
odmowy wspétpracy (wymiany danych) z innymi tego
typu systemami a co za tym idzie z innymi podmiotami
publicznymi.

10. Metadane i Archiwa Paristwowe

Podstawa prawna:
(Dz.U.2006.206.1519)

Rozporzadzenie precyzyjnie okresla wymagania
techniczne jakim powinny odpowiada¢ formaty zapisu
danych, przekazywanych do archiwéw panstwowych.

Zatacznik do rozporzadzenia wprost podaje strukture
budowy paczki archiwalnej dzielac ja na 3 elementy:
dokumenty; metadane i sprawy. Ponadto zostata podana
struktura pliku XML (Schemat XML), bedaca
W przyjetym rozwigzaniu wzorcem zapisu metadanych.

Automatyczne wytworzenie paczki archiwalnej
zgodnej z wytycznymi rozporzadzenia powinno by¢
jedna z funkcji uzywanego systemu teleinformatycznego.

11. Bezpieczenstwo
przetwarzanych dokumentow
oraz danych elektronicznych

Podstawa prawna:
(Dz.U.2006.206.1518)

Konstrukcja systemu teleinformatycznego, przy
przetwarzaniu dokumentow elektronicznych powinna
zapewnia¢ nastepujace cechy:

« zabezpiecza¢ przed wprowadzaniem zmian do
dokumentow, z wyjatkiem zmian wprowadzanych
w ramach ustalonych 1 udokumentowanych
procedur,

« zabezpiecza¢ przed usuni¢ciem dokumentow
7z systemu, z wyjatkiem udokumentowanych czynnosci
dokonywanych w ramach ustalonych procedur
usuwania dokumentow,

« staly i skuteczny dost¢p do dokumentdw oraz ich
wyszukiwanie,

» mozliwo$¢ odczytania metadanych dla kazdego
dokumentu,

« identyfikowa¢ uzytkownikow i dokumentowac
dokonywane przez nich zmiany w dokumentach
imetadanych,

* zapewnia¢ kontrole dostepu poszczegdlnych
uzytkownikow do dokumentow i metadanych,

* umozliwia¢ odczytanie bez znieksztatcen tresci
dokumentéw wytworzonych przez podmiot,

w ktorym dziata system,

« zachowywa¢ dokumenty i metadane w strukturze
okreslonej, facznie z mozliwo$cig prezentacji tej
struktury,

* zapewnia¢ odtworzenie przebiegu zatatwiania
1rozstrzygania spraw,

* wspomaga¢ czynnosci zwigzane z klasyfikowaniem
1 kwalifikowaniem oraz grupowaniem dokumentow
w akta spraw na podstawie wykazu akt,

» wspomagac i dokumentowa¢ proces brakowania
dokumentow stanowigcych dokumentacje
niearchiwalna,

* wspomaga¢ czynnosci zwigzane z przygotowaniem
dokumentow stanowiacych materiaty archiwalne
i ich metadanych do przekazania do archiwum
panstwowego,

* umozliwia¢ przesytanie dokumentoéw do innych
systemow teleinformatycznych w formacie XML.

12. Format danych zgodny
z definicja rejestrow publicznych

Podstawa prawna:
(Dz.U.2006.214.1781)

Rozporzadzenie definiuje stosowane cechy
informacyjne dla rejestrow publicznych i dla
wymiany informacji w formie elektronicznej.

System teleinformatyczny przy wymianie
informacji powinien uwzglednia¢ zdefiniowane
w ww. rozporzadzeniu cechy. Przyktadem cechy
informacyjnej moze by¢ ,nazwisko”. System
teleinformatyczny obstugujac ta ceche powinien by¢
zgodny z jej definicja zawartg w rozporzadzeniu,
tj. uzywac jej tylko do okreslenia nazwiska oraz
stosowa¢ do jej zapisu wymagang ilo$¢ znakow
okreslonego typu.
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